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Plutét que de ramper et de supplier le gouvernement US de respecter notre vie
privée, ces innovateurs ont pris le probleme a bras le corps, et leur travail pourrait
bien completement changer la donne.

Les gens avaient I'habitude de penser que le gouvernement des Etats-Unis était
retenu par la Constitution, qui interdit des recherches et des saisies déraisonnables
et qui requiert le respect des procédures lors des enquétes criminelles, mais de
telles illusions se sont évaporées ces dernieres anneées. Il s’avere que la NSA se
considere au-dessus des lois a tous les égards et se sent en droit d’espionner
n'importe qui, n'importe ou sur la planéte sans mandat, et sans réelle supervision.

Evidemment, ces révélations ont choqué le citoyen moyen qui a été conditionné a
prendre les paroles du gouvernement pour argent comptant, et les répercussions
ont été considérables. La récente campagne “The Day We Fight Back” en
protestation des pratiques de surveillance de la NSA démontre que le coeur du
public est a la bonne place. Que ces genres de pétitions et de manifestations aient
un réel impact sur la maniere dont opére le gouvernement US est une toute autre
guestion; toutefois quelques personnes tres intelligentes ont décidé de ne pas
attendre les bras croisés, pour voir ce qui peut se passer. lls se concentrent plutdt
a rendre impossible le travail de la NSA. Dans le méme temps, ils pourraient bien
fondamentalement changer la facon dont fonctionne Internet.

1 — Médias sociaux décentralisés — vole.cc

Quiconque aura un tant soit peu prété attention ces derniéres années sait que
beaucoup des plus grands sites de médias sociaux, tels que Facebook et Google
ont coopéré avec le programme de surveillance de la NSA nommé PRISM, livrant
les informations personnelles qu’ils ont conservées au fil des ans. Beaucoup
d’entre nous en sommes venus a mépriser ces entreprises mais continuons a
utiliser leurs services, du fait qu’aucun concurrent sérieux se soit encore présente.
Oui, il existe quelques sites qui sont orientés vers la niche anti-gouvernementale,
mais rien qui n’a le potentiel d’ouverture et la portée de diffusion qui est possible
sur Facebook et Google+.

Le probleme sous-jacent est que la technologie des serveurs nécessaire a la
gestion d'un site méme de la taille d’'une fraction de ce qu’est Facebook est
extrémement onéreuse, et construire une base de code qui puisse gérer des
millions d’utilisateurs nécessite une équipe de programmeurs hautement qualifiés,
a plein temps. Ceci implique que celui qui veut lancer un vrai concurrent a ces sites
a besoin d’avoir été tres bien financé et d’avoir un modéle économique qui tienne
face a la réalité. Mais... Et si quelqu’un trouvait un systéme qui enléve le besoin de
recourir a des serveurs massivement centralisés?

C’est précisément ce que vole.cc ceuvre a réussir. Vole.cc est un systéme de média
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social décentralisé en cours de développement basé sur Bittorrent et Ember.js qui
enléeve completement le serveur de I'équation et permet aux utilisateurs de
construire des réseaux de médias sociaux sans exposer leurs informations
personnelles aux “autorités” ou aux entreprises de revente de données
personnelles.

2 — Getsync, le partage de fichiers décentralisé et crypté: une alternative a Dropbox

A la suite des révélations que les données dans I'iCloud d’Apple étaient disponibles
pour la NSA dans le cadre de PRISM, il est devenu clair que tout service de
partage de fichiers centralisé est vulnérable, et toutes les informations que vous
uploadez vers des services comme Dropbox peuvent se retrouver a étre examinés
par des agents du gouvernement. Les gars a Bittorrent n’ont pas aimé cette idée,
et ils ont donc décidé de construire une alternative viable, une alternative qui ne
dépend pas du tout d’'un serveur centralisé et qui crypte vos données pour rendre
leur ouverture aussi difficile que possible, voire impossible sans votre permission.
Le service affirme avoir déja rassemblé plus de 2 millions d'utilisateurs. Fait
notable, le projet de média social vole.cc utilise Getsync pour gérer les données
des médias sociaux sur votre ordinateur.

3 — Des communications décentralisées et cryptées — le “chat” Bittorrent

Vous n'aimez pas le fait que la NSA ait fouillé dans vos conversations Skype, vos
emails et autres services de messagerie instantanée? Eh bien si vous étiez un peu
doués au niveau technique, vous auriez peut-étre choisi de monter votre propre
serveur Mumble ou chaine IRC, mais cette option ne sera sans doute jamais a
portée du citoyen moyen et la dépendance en un serveur centralisé apporte des
vulnérabilités de sécurité. Cependant, des travaux sont actuellement en cours sur
un protocole qui retirera entierement le besoin en un serveur centralisé et exclura
compléetement la NSA de la boucle.

4 — Des sites web décentralisés

Cette année isohunt.com a été ferme, et The PirateBay a di changer de domaine
plusieurs fois de suite pour éviter les saisies de noms de domaines et les blocages
d’adresses IP dans plusieurs pays. Ceux d’entre vous qui ont fait attention savent
gu'il y a beaucoup plus en jeu ici que la survie des sites de partage de fichiers.

Des gouvernements autour du monde en sont venus a voir Internet comme une
menace a leur domination du fait qu’il permet aux citoyens de communiquer hors
des canaux officiels et d’organiser la résistance. Des tentatives répétées de passer
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des lois comme SOPA, PIPA, et le TPP (et aussi TAFTA, ndt) illustrent tres
clairement que les officiels au gouvernement ont tout Internet dans leur ligne de
mire.

The PirateBay, toutefois, a trouvé une solution pour leur site qui pourrait finir par
changer toute la maniere dont nous naviguons I'Internet. The PirateBay développe
un logiciel qui distribue son site web parmi ses utilisateurs, rendant tout effort
visant a fermer leur site inutile. Alors que ce logiciel ne vise qu’'a protéger The
PirateBay, le concept pourrait (et devrait) étre appligué au reste du web. Le faire
rendrait non seulement la fermeture de sites par le gouvernement impossible, mais
cela rendrait la possibilité de vous espionner a travers les sites web que vous
visitez beaucoup plus compliquée.

5 — Des téléphones anti-NSA — le Blackphone

La NSA a enregistré et écouté les conversations téléphoniques des gens tout
autour du monde sans mandat. Méme le téléphone de la puissante Angela Merkel
a été mis sur écoute. Cela n'aide pas que les deux plus puissants fabricants de
téléphone, Apple et Google, couchent ensemble avec la NSA. Une entreprise
suisse a décidé de faire quelque chose a ce sujet, et ils ont mis au point un
téléphone congu pour bloquer la NSA et protéger votre vie privée. lls I'ont appelé le
Blackphone.

6 — Des emails entiérement cryptés

Vous ne vous en rendez peut-étre pas compte, mais a chaque fois que vous
envoyez un email vous envoyez tout un tas d’informations au destinataire (et a
toute tierce partie interceptant vos communications). Parmi ces informations figure
votre adresse IP, qui dans beaucoup de pays peut étre utilisée pour localiser votre
position sur une carte avec une précision étonnante. Ceci est dd au fait que méme
Si vous cryptez votre message en lui-méme ses intitulés, eux, ne sont pas cryptés.

Il'y a un projet actuellement en cours de développement pour changer cela, il
s’appelle Darkmail. Le projet Darkmail vise a introduire un “protocole de cryptage
d’'un bout a l'autre unique et une architecture qui est la ‘prochaine génération’
d’emails privés et sécurisés.” S'ils y parviennent, la NSA pourra surveiller vos
emails autant qu’ils le veulent, tout ce qu’ils réussiront & voir c’est la taille du
message.
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Mettez ensemble toutes ces technologies et ce que nous voyons émerger est un
nouveau paradigme de communications ou les réseaux décentralisés remplaceront
les énormes serveurs, et ou les géants des médias sociaux comme Facebook et
Google peuvent tres bien se voir prendre le méme chemin que les
dinosaures/MySpace. Si vous ne pouvez pas les battre a leur propre jeu, rendez
leur jeu inopérant.

Voici une technologie bonus qui pourrait rendre YouTube obsoléte:
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