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 Big Data

Suite au buzz déclenché par Nicolas Vanderbiest de EU DisinfoLab sur le “gonflage
numérique” de l’affaire Benalla sur Twitter, nous avons publié cet article mardi dernier –
regrettant , comme beaucoup, que l’étude complète n’ait pas été disponible au moment
des déclarations publiques de l’auteur (comme ici).

Nos 13 questions, et les réactions de EU DisinfoLabI. 

Analyse de l’étude EU DisinfoLabII. 

Partie 2 – MéthodologieIII. 

Partie 3 – AnalyseIV. 

Partie 1 – EnseignementsV. 

Parties 4 et 5 – Le EU DisinfoLab et FAQVI. 

I. Nos 13 questions, et les réactions de EU DisinfoLab

Nous posions 13 questions à l’auteur, en lien avec ses déclarations – nous avons eu
depuis quelques réponses :

» L’étude de l’influence russophile sur le Benallagate : d’énormes failles méthodologiques https://www.les-crises.fr/l-etude-eu-disinfolab-de-l-influence-russophile-sur-le-benallagate-d-enormes...
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comment sont identifiés les tweets sur l’affaire Benalla ? Quels sont les mots clefs
retenus ?

1. 

comment Nicolas Vanderbiest définit-il scientifiquement un “bot” et du “militantisme”
?

2. 

comment Nicolas Vanderbiest définit-il scientifiquement un “troll” ?3. 

comment sont traités les Retweets dans l’étude ?4. 

comment Nicolas Vanderbiest définit-il scientifiquement un “gonflage numérique” ?5. 

pourquoi Nicolas Vanderbiest ne donne-t-il pas une dizaine d’autres exemples de
même type pour analyser la façon dont se propage l’information sur Twitter ?

6. 

comment Nicolas Vanderbiest définit-il scientifiquement un “écosystème russophile”
?

7. 

pourquoi avoir choisi de définir spécifiquement un “écosystème russophile” ? Est-il
prévu, par déontologie élémentaire, de définir et mener des études avec un
“écosystème américanophile”, “écosystème europhile”, “écosystème sinophile” etc…

8. 

comment Nicolas Vanderbiest définit-il scientifiquement une personne “russophile”
? Et comment qualifie-t-il une personne qui n’est pas “russophile” – ce qui semble
être son cas ?

9. 

Nicolas Vanderbiest a-t-il bien ainsi intégré ainsi les comptes dans cet écosystème
? A-t-il tenu compte de volonté de désinformer ? Si oui, comment, quels en sont les
critères ? Y a t-il des critères de diffusion de désinformation en lien avec “l’intérêt
gouvernemental” ou “l’intérêt américain” ? Sinon, pourquoi ?

10. 

Nicolas Vanderbiest a-t-il donc compté les retweets de ce compte PoteRusse
comme des tweets ?

11. 

pourquoi Nicolas Vanderbiest n’a-t-il pas pris la peine de contacter ce compte avant
de le clouer publiquement au pilori, afin de valider son analyse ?

12. 

pourquoi analyser simplement le nombre de tweets et non pas leur portée ?13. 

Pour celles et ceux qui n’ont pas Twitter, lorsque Thomas Guenolé a retweeté notre
étude, Nicolas Vanderbiest lui a répondu publiquement ceci (source : son tweet) :

» L’étude de l’influence russophile sur le Benallagate : d’énormes failles méthodologiques https://www.les-crises.fr/l-etude-eu-disinfolab-de-l-influence-russophile-sur-le-benallagate-d-enormes...
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Si je comprends bien, il ne répond donc pas à la plupart des questions, et nous reproche
d’avoir commenté son étude à lui (qui parlait du volume de l’affaire Benalla sur Twitter), et
non pas celle concernant le “gonflage numérique” de l’affaire Benalla – étude qui hélas
n’était pas disponible quand le billet est sorti, plusieurs jours après ses propres
déclarations sur Twitter… Mais il tente régulièrement de faire croire qu’il existait une autre
étude avant le 8 aout:

» L’étude de l’influence russophile sur le Benallagate : d’énormes failles méthodologiques https://www.les-crises.fr/l-etude-eu-disinfolab-de-l-influence-russophile-sur-le-benallagate-d-enormes...
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Ceci étant, ce n’est pas la première fois que ce chercheur pose question – comme il y a
un an à l’occasion des MacronLeaks :

» L’étude de l’influence russophile sur le Benallagate : d’énormes failles méthodologiques https://www.les-crises.fr/l-etude-eu-disinfolab-de-l-influence-russophile-sur-le-benallagate-d-enormes...
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Hélas, il avait alors démontré une capacité d’écoute limitée…

» L’étude de l’influence russophile sur le Benallagate : d’énormes failles méthodologiques https://www.les-crises.fr/l-etude-eu-disinfolab-de-l-influence-russophile-sur-le-benallagate-d-enormes...
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II. Analyse de l’étude EU DisinfoLab

EU DisinfoLab a finalement publié son étude mercredi – on peut la lire ici (mais ce n’est
pas nécessaire, nous la reprenons en bonne part ci-après). Nous allons donc l’analyser
dans ce billet.

“Hyperactivisme” qui restera à démontrer…

Cela commence bien : elle n’est apparemment disponible que sur le web en format
Adobe Spark, et ne peut pas être téléchargée en pdf, ni être imprimée :

De plus elle ne contient, semble-t-il, aucun nom d’auteur…

Mais on comprend assez bien les nouveaux éléments de langage, dans un contexte où
les compétences et l’objectivité de l’équipe sont de plus en plus remises en question : “Il
faut sauver le soldat Vanderbiest”
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Ah bon. C’est tout de même dommage que l’étudiant, qui a écrit tout un article grâce au
logiciel Visibrain, qui a communiqué énormément sur la nouvelle étude tout en diffusant
des graphiques, ne semble soudain plus tellement intéressé par cette dernière…

» L’étude de l’influence russophile sur le Benallagate : d’énormes failles méthodologiques https://www.les-crises.fr/l-etude-eu-disinfolab-de-l-influence-russophile-sur-le-benallagate-d-enormes...
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Question : cela serait trop demander de connaitre le nom du ou des auteurs de
l’étude ? Et leurs références en Data Science ?

Car a priori, il n’y a plus que 4 possibilités :

» L’étude de l’influence russophile sur le Benallagate : d’énormes failles méthodologiques https://www.les-crises.fr/l-etude-eu-disinfolab-de-l-influence-russophile-sur-le-benallagate-d-enormes...
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L’étude prétendant analyser les interactions de 4 millions de tweets de 250 000
personnes a donc-t-elle été réalisée par :

Réponse A : Gary, avec son Master d’Affaires Européennes et de Coopération
Franco-Polonaise ?

Il est vrai qu’il a aussi une énorme expérience de “Big Boss”® de l’ONG du numéro
d’urgence 112 (c’est probablement le moment d’appeler…)
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Réponse B : Alexandre, avec son Master en Communication ?

Réponse C : Martin, avec son Master de Management et d’études Ibériques ?

Réponse D : Léa, avec son Master de Droit public comparé européen ?
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Réponse E : Le Stagiaire ?

“URGENT MERCI !” (source ici et là)

On appréciera la vision de “Militant de la Contre-Désinformation” – qui ne s’exercera à
l’évidence pas sur celle de l’Union européenne…

Réponse F : La réponse F ?
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En fait, le seul chapeau de l’étude suffit à en relativiser fortement la crédibilité :

“L’Affaire Benalla, révélée par le Monde, suivie de plusieurs rebondissements de la part
de l’exécutif français, existe sans les réseaux sociaux. Dans le même temps, l’affaire
Benalla a occupé Twitter en ce mois de juillet dans des volumes que nous n’avions
presque jamais croisés auparavant. Ce volume a également été fortement amplifié
par un petit nombre de comptes. Nous nous posons alors la question : comment
s’exerce cette hyperactivité ? S’agit-il de partages militants ou est-ce également un
gonflage numérique contaminé par de la désinformation ?”

Le “Ce volume a également été fortement amplifié par un petit nombre de comptes” n’a
guère de sens, puisque par principe Twitter est animé par un petit nombre de comptes…

Après une enquête de longue haleine, l’ONG Les-Crises.fr  est heureuse de vous
communiquer la source originelle du “gonflage numérique” de l’affaire Benalla,
puisqu’avant ce tweet, le volume était quasiment nul :

©
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On notera aussi le fait de laisser croire qu’il n’y a qu’une alternative fermée entre
“partages militants” et “un gonflage numérique contaminé par de la désinformation”.

On voit que l’officine défend son existence, en mettant en avant “la désinformation”, alors
que l’Affaire Benalla est probablement un très bel exemple d’affaire mobilisant les
citoyens sans création de beaucoup de désinformation.

Bien entendu, nous ne disons pas qu’il n’y a pas eu, ici ou là, des rumeurs, erreurs,
mensonges ou malveillance – on parle de 4 millions de Tweets ! Mais
macroscopiquement, il n’y a pas eu de manipulation ayant largement trompés Français et
ayant perduré longtemps dans leur esprit. Bref, à ce stade, on voit déjà que l’étude
semble très douteuse…

III. Partie 2 – Méthodologie

L’étude commençant par les enseignements (sic !), nous sautons cette partie, et y
reviendrons, comme il se doit, à la fin. Les premiers mots sont :

Définition fort juste – mais on voit mal comment ils vont prouver que le partage était
délibéré, et qu’il ne s’agissait pas d’erreurs de bonne foi…

Nous obtenons ensuite la réponse à une question importante : comment ont été
sélectionnés les tweets ?
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Notre seule réserve sera peut-être sur le fait d’avoir pris toute référence à “Macron”, ce
qui a pu ramener un volume non négligeable d’informations sans lien avec l’affaire.

C’est ensuite que sont amenées certaines définitions, fort surprenantes et critiquables :

D’accord, mais… pourquoi ? Ou plutôt pourquoi seulement ça ? Pourquoi ne pas faire
aussi un écosystème de médias mainstream, d’ailleurs scindé entre gauche et droite…
(RTL-Europe 1 – TF1 – BFM et Arte – France Inter etc). Sinon, cela induit un biais
colossal… Et encore, c’est une proposition simpliste. Il faudrait mener une étude
statistique approfondie, afin d’analyser l’échantillon en composantes principales, pour
trouver les regroupements statistiquement logiques.

C’est une telle analyse qui devrait aboutir à prouver que cela a un sens de s’intéresser à
RT. Ici la logique est inversée, et donc faussée : on part de la conclusion, et on bâtit
l’étude pour prouver qu’on a raison. Illustrons par un exemple : ce choix aboutit à retenir
5 000 comptes “diffuseurs de RT”. Imaginons qu’ils soient particulièrement hyperactifs.
L’étude va conclure “les diffuseurs de RT ont été hyperactifs dans l’affaire Benalla –
suivez mon regard”. MAIS imaginons, en fait, que ces comptes partagent
systématiquement le contenu de TOUS les médias, RT comme TF1 et le Monde. On voit
alors que cela n’a pas de sens de les identifier par la diffusion de RT, la conclusion sera
la même si on regrouper les gros diffuseurs du Monde ; on montrait en fait simplement
que les “hyperactifs de tout” ont été hyperactifs sur Benalla…
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On se demande bien comment une identification aussi fine a été faite, à partir de quelles
identifications (ce n’est pas précisé), avec quelles requêtes (qui dit qu’elles sont justes et
non biaisées ?).

Pour revenir à leur propre définition, comment les auteurs savent-ils que c’est de la
désinformation volontaire ? Et pas des erreurs. Ou surtout, de l’humour pour faire rigoler
ses amis. “Emmanuel Hollande” et “Macron Cahuzac”, ça compte comme
“désinformation” – sérieusement ???

Il y a donc un réseau “Macron Leaks” en France – défini à partir d’une infirmation venant
de “réseaux identifiés comme américains” (?).
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Mais là encore, le document était en grande partie vrai ; c’est logique qu’une telle
information se diffuse rapidement.

Là encore, pourquoi pas, mais pourquoi ne pas avoir défini un “Écosystème de
désinformation En Marche” (et il existe !), un “Écosystème de désinformation pro-UE” et
un “Écosystème de désinformation américain” ?

Là encore, erreur méthodologique, toujours la même : qui dit que ceux qui partagent RT
ne partagent pas tout de la même façon ? Cela-il été vérifié ? Où est l’étude ?

On appréciera particulièrement ceci :
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“Russophile c’est un fait quantifiable” – comme américanophile ?

Et on sent à quel point l’auteur aimerait bien faire partie desdits “services de
renseignement”…

 

La partie “méthodologie” se termine ainsi, sans qu’y figure (pas plus que dans le reste de
l’étude !) une information sur la prise en compte des RETWEETS (c’est quand on
rediffuse un tweet à sa communauté. C’est comme la différence entre “écrire un mail” et
“faire suivre un mail reçu” à tous ses contacts). C’est pourtant fondamental pour la
compréhension !
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Là encore, la réponse a été obtenue sur Twitter (source) ;

» L’étude de l’influence russophile sur le Benallagate : d’énormes failles méthodologiques https://www.les-crises.fr/l-etude-eu-disinfolab-de-l-influence-russophile-sur-le-benallagate-d-enormes...
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#OnAuraitDûLeMettreParÉcrit – oui, sans doute…

Pour illustrer, c’est en fait marqué là, dans la capture en effet :

Quand les auteurs parlent de 4,5 millions de tweets, il s’agit en fait de 700 000 tweets,
retwittés 3,8 millions de fois… (source)
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Question : pourquoi ne pas écrire clairement que les retweets sont comptés comme
des tweets ? Pourquoi ne pas le dire systématiquement quand ils communiquent à
l’extérieur des résultats ? Cela change tout…

Question : pourquoi ne pas réaliser quelques analyses sur les tweets seuls – vu
qu’on parlerait alors ici des seuls créateurs de contenus

D’ailleurs, de même , l’étude ne fait aucune différence entre des tweets et de simples
réponses lors de discussions.

EU DisinfoLab a même précisé que (source) :
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C’est là que saute aux yeux le manque de maitrise statistique et méthodologique.

Ils veulent regarder l’activité et la désinformation, mais ne s’intéressent pas à l’influence !
Ils vont donc se passionner pour un compte à 2 abonnés qui aurait diffusé 8000 tweets
sur Benalla, en expliquant qu’il aura été très actif dans la diffusion du Benallagate ?

Mais une telle vision est logique pour eux, car il est certain que l’influence de la
désinformation a été négligeable dans cette affaire – et donc que cette officine ne sert à
rien sur ce sujet…

Question : pourquoi les auteurs ont ils simplement analysé le nombre de tweets et
retweets et non pas leur portée/influence ? À quoi cela sert-il de tenir compte d’une
masse de tweets s’ils ne sont lus par presque personne ?

IV. Partie 3 – Analyse

Les auteurs ont donc identifié 4 567 426 tweets et retweets émis par 247 701 acteurs en
10 jours – soit 2 tweets et retweets par jour en moyenne.

Ce seul chiffre, rapporté aux 22 millions d’utilisateurs mensuels et aux plus de 4 millions
d’utilisateurs par jour de Twitter (source) montre bien l’extrême concentration de
l’utilisation de Twitter : la grande majorité des utilisateurs ne twittent pas. (source)
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Dès lors, le fait qui semble étonner les auteurs – à savoir que “1 % des twitteurs ont
publié plus de 47 % des tweets et retweets sur l’affaire Benalla” – n’est pas très étonnant
: on sait bien que la grande majorité des twitteurs twittent peu.

C’est en fait une loi d’Internet :

Wikipédia appelle même ça “la règle du 1 %” sur Internet – par exemple en 2005, 1,8 %
des contributeurs avaient écrit plus de 72 % de tous les articles de Wikipédia.

Il est donc étonnant que les auteurs aient qualifié “d’hyperactifs” (laissant à penser à une
anomalie) les 3 378 comptes ayant parlé de l’affaire Benalla et qui ont twitté ou retwitté
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plus de 200 fois sur ce sujet en 7 jours . Surtout qu’ils ne mènent aucune étude de
concentration sur d’autres sujets !

Question : Pourquoi les auteurs n’ont-ils réalisé aucune étude de concentration sur
d’autres sujets du même type ? Comment dès lors peuvent-ils soutenir qu’il y
aurait une particularité dans la diffusion de l’information Benalla, et un” gonflage
numérique” ? C’est peut-être le fonctionnement normal de Twitter.

Autre point central, sur lequel les auteurs passent très vite :

Vous avez bien lu : “Pour l’analyse, nous avons exclu les médias” !

Pourquoi ? Parce que !

On imagine que les auteurs estiment que, si on s’intéresse à la diffusion de l’affaire
Benalla sur Twitter, le rôle de ces médias a été négligeable :
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C’est dommage, ils auraient dû directement se limiter aux twittos qui ont le mot “russe”
dans leur biographie, on aurait gagné du temps d’analyse…

Question : mais pourquoi diable les auteurs ont-ils exclu les médias de leur étude ?

 

Les auteurs ont alors réalisé ce graphique via un algorithme d’interactions entre comptes
– ici avec plus de 200 tweets et retweets :
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et là avec plus de 1 000 tweets et retweets en une semaine :

Quand les auteurs redécouvrent l’opposition…

Et de là ils définissent 4 communautés politiques :
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La statistique est cruelle, car elle regroupe en une seule communauté “les médias” avec
la communauté “En Marche”… :

Rappelons le problème d’attribuer ainsi à un compte une opinion politique, en se vantant
de sa fiabilité :

mais c’est l’objet d’un autre article dédié sur ce site.

 

Question : pourquoi les auteurs n’ont-ils réalisé aucune analyse statistique
sérieuse (ACP etc.) ? Pourquoi n’indiquent-ils jamais les médianes en plus des
moyennes – sachant la forte hétérogénéité des contributeurs ?

Les auteurs s’intéressent ensuite aux ultra-actifs (plus de 1000 tweets et retweets) :
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Et c’est qu’on retrouve la faille délibérée de l’étude – ne pas analyser l’influence. Car on
est sûr d’une chose : un compte (re)twittant 953 fois par jour n’a AUCUNE influence. Car
bien évidemment, aucun de ses abonnés (qui ne peuvent qu’être en nombre assez
limité) ne lit une telle production !

Voici le compte qui a publié le plus sur Benalla : 5430 tweets

Il n’a que 5300 abonnés, dont le fil est donc noyé… Idem pour un des comptes les plus
actifs hors Benalla :

Peu probable que beaucoup des 2 300 abonnés aient lu les 1 260 000 (re)tweets du
compte.

Mais pour les auteurs de l’étude, ces comptes sont donc au cœur de leurs
préoccupations.

 

Reviennent alors les “Russophiles” :
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On retrouve ainsi la problématique évoquée précédemment (avoir choisi par principe au
hasard un sous-ensemble sans analyser statistiquement la pertinence de ce choix –
peut-être que ceux qui partagent RT partagent aussi tout autant LCP). On note
également que de nouveau, aucune analyse statistique sérieuse sur les corrélations n’est
menée – les auteurs sortent juste un “27 %” sans même qu’on puisse l’analyser (c’est
normal, pas normal ?). Et puis il est certain que comme ils enlèvent les médias, ils vont
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finir par suffisamment resserrer l’étude pour arriver à ce genre de conclusion fortement
biaisée. Enfin, il y a le problème classique de prendre une corrélation pour une causalité
: peut-être que “partager RT” est surtout un indicateur très fortement corrélé à “être un
opposant actif à Macron”…

 

Ensuite, la plaisanterie continue :

“Nous nous sommes ensuite posés la question suivante : est-il tout à fait normal pour
certains militants de tweeter 200 fois sur un même sujet ?”

La réponse est “Oui, en Démocratie”.

En revanche, on pourrait se poser la question suivante : est-il normal qu’une micro-
officine belge partenaire de l’Atlantic Council a priori sans salarié vraiment compétent en
statistique se voir qualifiée “d’ONG” et voient ses analyses biaisées reprises par l’AFP et
la presse ? (source)
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Vient alors cette partie cocasse :
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“Nous avons identifié neuf désinformations qui ont circulé durant l’affaire Benalla” : dont
AUCUNE désinformation pro-Macron, c’est vrai qu’aucun LREM n’a menti ni désinformé
dans cette affaire. Cela ne va donc pas du tout nuire à la fiabilité de l’analyse…

On se rend compte d’abord de la faible portée de ces “désinformations” : le volume de
(re)tweets est faible. Tellement qu’on se demande comment une information (re)tweetée
a été considérée comme pouvant figurer dans cette étude… On parle ici de 35 000
(re)tweets, soit 0,8 % de la base, ce qui montre bien que 99 % des tweets étaient de
l’information, ce qui semble déjà un très joli score…

Pour la “désinformation” à propos du gyrophare de la voiture de fonction de Benalla
(6881 tweets) – comment dire… Le problème, ce n’est pas tant que c’est RTL qui l’a dit :

c’est quand même surtout que ça a été confirmé par le Directeur général de la Police
Nationale Eric Morvan devant la commission d’enquête du Sénat :
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Et quand bien même cela aurait été faux, on voit mal la gravité de la chose pour
quelqu’un qui a port d’armes, badges d’accès à l’hémicycle de l’Assemblée et passeport
diplomatique…

Et ce genre de bévue a des conséquences…

Quant au “Benalla s’appellerait en fait Lahcene Benalla” (dont on voit mal encore la
gravité) “sans présence médiatique”, comment dire (source) :
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Et pour le recueil de l’ADN des opposants politiques (qui sonne quand même plus
Gorafi) “sans présence médiatique”, cela a été entendu sur France Info :

Bref, si on enlève le gyrophare et le prénom sans intérêt, on arrive à 15 000 soit 0,3 % du
total (avec une portée forcément encore plus limitée) – bref, le phénomène est
imperceptible…

S’en suit alors une partie “Police judiciaire”, s’intéressant à certains comptes “suspicieux”

» L’étude de l’influence russophile sur le Benallagate : d’énormes failles méthodologiques https://www.les-crises.fr/l-etude-eu-disinfolab-de-l-influence-russophile-sur-le-benallagate-d-enormes...

33 of 49 12/08/2018 10:46



:

Là encore, voici l’audience de certains de ces comptes à 120 (re)tweets par jour :
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On voit le danger… En plus, ils achètent des fans les affreux ! (notez la solidité
scientifique de l’analyse) :

Soulignons que, fort heureusement, ceci n’arrive jamais sur les comptes sérieux…

» L’étude de l’influence russophile sur le Benallagate : d’énormes failles méthodologiques https://www.les-crises.fr/l-etude-eu-disinfolab-de-l-influence-russophile-sur-le-benallagate-d-enormes...

35 of 49 12/08/2018 10:46



» L’étude de l’influence russophile sur le Benallagate : d’énormes failles méthodologiques https://www.les-crises.fr/l-etude-eu-disinfolab-de-l-influence-russophile-sur-le-benallagate-d-enormes...

36 of 49 12/08/2018 10:46



Quelques nouveaux abonnés du compte Twitter d’Emmanuel Macron…

 

Bref, le jugement est clair :

OK, bravo, bien joué ! Mais bon, quel est le problème qu’ils automatisent 3 comptes pour
diffuser leur idées ? En quoi est-ce un “gonflage artificiel” de volume ? C’est quoi un
“gonflage naturel” de volume ? Twitter est un réseau, le but de chaque personne ayant
un message à diffuser est de toucher le plus de personnes possible pour les informer…
Le JT de 20h00 ou les journaux des milliardaires participent-ils à des “gonflages
artificiels” de volume d’information (par rapport au fait naturel de parler dans un bistro ?)
?

 

Enfin arrive la conclusion – où les auteurs définissent (allez savoir comment…
#Pifomètre) – un “degré de suspicion” de désinformation :
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Donc oui, on risque d’être un compte qui désinforme si on a partagé plus de 5 des 9
âneries précédentes… Mais cela ne concerne que moins de 700 comptes (sur 55 000
relativement actifs, soit 1 %…)
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L’étude se termine sur un nouveau coup sur les “russophiles” :

alors qu’à l’évidence ce critère n’est qu’indirect, et que la variable explicative est
probablement principalement d’être un compte d’extrême-droite malhonnête…

 

Mais en conclusion de cette analyse, nous citerons EU DisinfoLab (source) :
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V. Partie 1 – Enseignements

L’étude commence en fait ainsi :
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Elle dresse 5 conclusions :

“1. Un volume d’activité extraordinaire” :

“en sélectionnant les plus actifs ayant publié au moins 1000 tweets, on obtient même 445
acteurs qui ont publié 768 281 tweets.”Soit 250 (re)tweets par jour : quelle en est
l’influence réelle à ce stade ?

“2. Des hyperactifs avec des caractéristiques hors-norme” :

“Un haut taux de tweets : Les individus qui ont propagé beaucoup de désinformation ont
publié en moyenne 173 318 tweets contre 46 000 tweets pour les comptes qui ne diffusent
presque pas de désinformation. Ce nombre est en relation directe avec la probabilité qu’un
individu diffuse une désinformation.”

Ils ne se rendent même pas compte que, en plus de ne sciemment pas avoir mesuré
l’influence, ils sont passés à côté d’un autre problème : ils n’ont pas mesuré le “taux de
désinformation”. Bref, pour eux, il est plus grave d’avoir partagé 5 désinformations sur
1000 (re)tweets à 1 000 abonnés que 4 désinformations sur 15 tweets à 20 000
abonnés… Ils l’affichent eux-mêmes (source) :
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7 désinformations sur 10 000 (re)tweets pour un compte de 1 500 abonnés…

Question : Pourquoi ne pas pondérer la “désinformation” par l’activité et l’audience
?

“Habitant nulle part : Un autre fait intéressant est le fait que 41,9 % de ces comptes n’ont
aucune information à propos de leur localisation“.

On appellerait ça un compte anonyme ?

“3. Un écosystème relié à d’autres réseaux identifiés précédemment” ;

Là encore, l’étude cherche à confirmer ses propres biais et obsession- mention spéciale
pour les 3 % de comptes qui ont parlé des MacronLeaks… Là encore aucune analyse sur
l’écosystème LREM, ou sur les écosystèmes américanophile ou europhile…

» L’étude de l’influence russophile sur le Benallagate : d’énormes failles méthodologiques https://www.les-crises.fr/l-etude-eu-disinfolab-de-l-influence-russophile-sur-le-benallagate-d-enormes...

42 of 49 12/08/2018 10:46



“4. Comptes semi-automatisés”

“Nous avons identifié un réseau de trois personnes utilisant un système automatique de
retweet. Ces trois comptes passent par un service web utilisant l’API Twitter afin de
publier toute la journée et ont vraisemblablement acheté des followers.”

“5. Une corrélation de désinformation”

#OnNePeutPasLeProuver…

Par ailleurs on ne savait pas que c’était mal d’automatiser un compte Twitter – on ne
nous avait pas dit que c’était réservé aux seuls grands médias a priori…
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Quant aux “comptes à la solde d’un réseau de désinformation étranger”…

Mais loin de nous l’idée de nier le fait que la Russie a une stratégie d’influence en
Occident. Simplement, force est de constater que primo, on lui attribue beaucoup de
choses sans preuves solides (voire de manière de plus en plus ridicule, ce qui prend un
tour réellement parodique) et que, secundo, quoi que fasse la Russie, cela restera en
termes d’efficacité d’influence sur notre pays sans commune mesure avec les
interventions permanentes du soft power des États-Unis, sujet tabou qui n’est presque
jamais abordé.

Et on voit que, face à cette menace insignifiante, de plus en plus d’individus travaillent à
la limitation de Libertés fondamentales (loi sur les fake news, suivi et fichage des
internautes, sanctions et contre sanctions…)

 

Rappelons également cette vision du professeur Kevin Limonier :
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VI. Parties 4 et 5 – Le EU DisinfoLab et FAQ

Dans cette partie, l’officine donne plus d’informations sur elle par transparence :

Méthodologie “innovante” que nous venons de voir à l’œuvre. Quant au “soutien
scientifique”, ce serait bien qu’ils aient de vrais scientifiques…

Ok – ils ont donc touché 125 000 $ de Twitter – qui viennent des 1,9 M$ payés par RT et
Sputnik à Twitter (soit 7 % de la somme), que Twitter a choisi de reverser “à des
organisations luttant contre la désinformation”. On se rend que le trio qui a fondé leur
agence de com a eu le nez creux de justement créer une officine présentée comme
“luttant contre la désinformation”…
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Vous pouvez en apprécier la teneur ici (on serait Soros, on demanderait cependant un
sérieux rabais sur les 25 000 $) – surprise, ils parlent encore de “l’écosystème russe” :

mais au moins elle est signée et transparente sur le financement :

Ah, il y a eu aussi 25 000 $ de la fondation Soros pour suivre les élections italiennes – on
imagine qu’il n’y a aucune structure en Italie avec les compétences de cette officine…
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Comme on l’a vu dans cet autre billet, ils ont mis le fichier des comptes à disposition…

Et ils terminent par :

Bon, c’est juste bête que ceci figure en bas de leur site :
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Annexe : On lire avec intérêt cette étude complémentaire de Damien Liccia sur Médium,
et cet article de synthèse plein de bon sens des Décodeurs du Monde (il faudrait juste
arrêter d’appeler cette officine “ONG” qui a un sens différent en français).

Twitter et Soros ne nous donnant pas 150 000 euros, nous rappelons que ce site ne vit
que par vos dons. Vous pouvez nous soutenir ici. Merci d’avance !

Dossier : #FichagePolitique - EU Disinfo Lab

Tous fichés ?
Comment Twitter
permet le fichage
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#3
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l’affaire Benalla,
produit de la «

#5
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population méthodologiques russosphère » ?
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LIBERTÉS PUBLIQUES 9.août.2018 // Les Crises

 Libertés publiques, Propagande

Nous avons largement démonté hier l’étude préliminaire, puis aujourd’hui l’étude finale
comportant d’énormes failles méthodologiques du EU DisinfoLab sur l’affaire Benalla.

Beaucoup de personnes ont parlé de cette étude depuis plusieurs jours, discutant son
bien-fondé ou non, mais bien peu se sont arrêtés sur un fait extrêmement problématique
pour les libertés publiques.

En effet, l’EU DisinfoLab a, par le biais de Nicolas Vanderbiest, réalisé une étude sur les
tweets liés à l’affaire Benalla. Nous laisserons aujourd’hui les conclusions de côté pour
nous intéresser à la question des outils utilisés.

Visibrain, ou Big Brother à la maisonI. 

Que prévoient les conditions d’utilisation Twitter ?II. 

Quand EU DisinfoLab joue avec Big BrotherIII. 

“Et c’est le drame…” : la diffusion des données personnellesIV. 

Le fichage politique (mais pas que) par EU DisinfoLabV. 

Communication de EU DisinfoLabVI. 

» Tous fichés ? Comment Twitter permet le fichage politique de la population https://www.les-crises.fr/tous-fiches-comment-twitter-permet-le-fichage-politique-de-la-population/
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Position de EU DisinfoLab quant aux données sensiblesVII. 

Le CNRS aurait aussi fiché les opinions politiques de près de 200 000 personnes !VIII. 

Réglementation et DiscussionIX. 

PlainteX. 

I. Visibrain, ou Big Brother à la maison

Comme on l’a vu, dès le 23 juillet, Nicolas Vanderbiest a sorti une première analyse sur
son blog – plutôt orientée communication : Affaire Benalla sur les réseaux sociaux : où la
résurrection des partis de l’opposition (archive). On y voit quelques chiffres, qui
rejoignent ses tweets :

Plus précisément on voit ici qu’il s’intéresse à 4 567 426 tweets, venant de 247 701
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utilisateurs :

Il utilise pour ce faire un des outils d’analyse de Twitter – il s’agit ici du logiciel Visibrain ,
qui sert normalement à des analyses marketing pour les grandes entreprises :
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et permet de réaliser en fait automatiquement les graphiques que présente Nicolas
Vanderniest :
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En fait, ce logiciel (dont nous allons détailler les caractéristiques, car c’est très important)
donne accès… à tous les tweets de Twitter, en temps réel (sources : 1, 2, 3) :
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On peut largement filtrer, en particulier par “métiers et centres d’intérêts” (source) :
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On compte explicitement dans les Métiers “journaliste” ou… “militants politiques” (source)
:
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Ah, quel est le métier le plus visé… ?

De même pour les centres d’intérêts (source) :

Comme on n’arrête pas le progrès, on peut même analyser les émojis (source) :
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On peut aussi chercher dans les biographies – en particulier pour trouver les
“journalistes, militants et activistes” (source) :
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Oh des journalistes avec plus de 10 000 abonnés…

» Tous fichés ? Comment Twitter permet le fichage politique de la population https://www.les-crises.fr/tous-fiches-comment-twitter-permet-le-fichage-politique-de-la-population/

10 of 73 12/08/2018 10:45



On pourra alors en faire des panels pour les suivre de très près (source) :

De même, le logiciel déterminera généralement votre localisation et votre genre (sources :
1 et 2) :
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Ce logiciel Big Brother vous facilite la vie en vous permettant d’exporter toutes les
données qui vous intéressent sous Excel (source) :
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Vous pouvez aussi exporter tous les followers, en les croisant (source) :
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Et, si vous le souhaitez (et payez), vous pouvez même avoir accès à l’historique Twitter
depuis 2006 (source) !

Car bien sûr le logiciel est payant – comptez quelques milliers d’euros par mois pour
récolter quelques centaines de milliers de tweets…

Comme vous le savez peut-être, le 25 mai 2018, le règlement européen général sur la
protection des données (RGPD) est entré en application pour augmenter la protection
des données des citoyens.

Eh bien c’est à peine le 27 juin dernier que Twitter a décidé de donner accès à ses
archives à Visibrain (source) :
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II. Que prévoient les conditions d’utilisation Twitter ?

À ce stade, vous devez commencer à être effrayé de la masse d’informations mise à
disposition – et de ce qu’on peut en faire…

Si vous vous demandez ce que prévoit Twitter à ce sujet, voici une sélection des
conditions (source {3}) :

Bonne nouvelle vous conservez vos droits sur tout votre contenu !
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Mais bon… :

Twitter et ses clients en font ce qu’ils en veulent et vous ne pouvez vous y opposer !

Car tout est public (source) :
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Et donc ils vous conseillent :

Car en plus de l’utilisation du site Twitter :

ils utilisent d’autres interfaces (API) pour diffuser en masse les contenus, moyennant
rémunération. C’est le cas avec Visibrain.

Twitter insiste (source) :
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d’autant plus que c’est Twitter qui vend l’accès aux API qu’il a développées pour
permettre de telles recherches… (source) :
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Donc Twitter indique qu’il vend vos contenus, par exemple “aux ONG”, aux “Nations-
Unies”, par exemple pour lutter contre le “complotisme anti-vaccins” (dans les pays “à
majorité musulmane”) ou lutter contre “les épidémies” telles “la grippe”.

C’est beau…

Bon, ok, dans l’écrasante majorité des cas, ce sera des entreprises telles Boeing pour
savoir ce que les twittos disent d’elles (voire des “chercheurs” voulant connaitre vos
opinions politiques) – mais on imagine qu’il ne faut pas se plaindre, puisqu’on vous dit
que ça permet à des gens de ne pas mourir… Et Twitter est sympa (source) :

Il ne vend pas vos messages privés ! (les messages publics étant bien entendu vendus,
eux). Car attention, Twitter a des “valeurs fondamentales” (source) :
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Et la “confidentialité” en fait partie. Ils font donc très attention dans leurs “prises de
décision” – comme, par exemple, quand ils autorisent Visibrain à accéder à l’historique
Twitter depuis 2006… Mais c’était prévu (source) :

En conclusions, certains d’entre vous se diront peut-être : “Mais où le mal, ce sont des
données publiques ?”. Eh bien nous illustrons le problème dans la partie suivante…

III. Quand EU DisinfoLab joue avec Big Brother

Nicolas Vanderbiest a donc utilisé Visibrain pour réaliser ses études. Dans la première
(diffusée rapidement, plus orientée communication), au-delà des chiffres de volume (que
fournit automatiquement le logiciel), il indique avoir réalisé ceci :

“4 communautés sont identifiées : une autour de la droite, des républicains et de
l’extrême droite. (Plus on est à gauche, plus on est proche de la communauté d’extrême
droite, en bas, on est plutôt républicains, et au-dessus, ce sont des sources médiatiques
traditionnelles) ; une autour de la France Insoumise, qui vise particulièrement Gerard
Collomb, une communauté médiatique, plus partagée par les personnes de gauche et
enfin une communauté d’isolés qui par leurs tweets, ont élargi l’audience. ”

Il illustre ceci avec ce graphique :
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qui contient des noms de comptes :

» Tous fichés ? Comment Twitter permet le fichage politique de la population https://www.les-crises.fr/tous-fiches-comment-twitter-permet-le-fichage-politique-de-la-population/

21 of 73 12/08/2018 10:45



Il indique aussi ceci :

“Un certain nombre de profils d’extrême droite sont quelque peu tendancieux pour ne pas
dire autre chose. En effet, leur activité cumule plusieurs centaines de tweets sur le sujet
pour atteindre plus de 1000 tweets à propos de la polémique : ” et il ajoute donc ce
graphique :

Quand on lui fait remarquer que certains comptes ne sont pas d’extrême droite, Nicolas
Vanderbiest répond avec sa rigueur académique (source – archive) :

» Tous fichés ? Comment Twitter permet le fichage politique de la population https://www.les-crises.fr/tous-fiches-comment-twitter-permet-le-fichage-politique-de-la-population/

22 of 73 12/08/2018 10:45



#FautApprendreÀLire…

Quand la professionnelle des médias sociaux Stéphanie Lamy le questionne sur le cas
d’un twittos, Vincent Legroux, il répond ceci (source – archive) :
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Tiens donc, il en sait des choses Nicolas Vanderbiest…

Et pour les insoumis ? (source – archive)
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Ne rigolez pas, c’est scientifique !

» Tous fichés ? Comment Twitter permet le fichage politique de la population https://www.les-crises.fr/tous-fiches-comment-twitter-permet-le-fichage-politique-de-la-population/

25 of 73 12/08/2018 10:45



#Évidemment… Car c’est super précis comme méthode :

Ça se saurait si des insoumis avaient déjà relayé des infos de RT ou Sputnik !

 

Et sur les macronistes ?

Tiens donc, il en sait des choses Nicolas Vanderbiest…
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Il indique même :
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On parle apparemment bien ici des 4 millions de tweets (les hyperactifs sont dans l’autre
camembert) :
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Tiens donc, il en sait des choses Nicolas Vanderbiest…

Il ne peut faire son étude que s’il a un algorithme pour classer politiquement les comptes
Twitter – ce qui n’a rien de très difficile en fait…

L’avantage c’est qu’on le sait, car il n’est pas très cachotier…

IV. “Et c’est le drame…” : la diffusion des données
personnelles

En effet, le chercheur d’EU DisinfoLab a indiqué (source – archive) :

C’est un habitué de la chose, notez – si vous voulez la liste des “russophiles” anglais
aussi, pour une étude sur le “Brexit” (sic.) :
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Ainsi, il indiquait ici à Samuel Laurent qu’il allait partager la base de données quand il
aurait fini :

Et donc… Il l’a fait ! (source) (Preuve ici) :
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Il a d’abord partagé publiquement via Dropbox le fichier des 55 000 plus gros diffuseurs
de Tweets et Retweets (ayant diffusé entre 7 et 12 158 tweets), avec toutes leurs
informations personnelles :

Cliquez pour agrandir

Rappelons de nouveau qu’1 retweet est compté comme un tweet, et que 82 % des
“tweets” annoncés dans l’étude sont des retweets (source) :
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Puis ensuite, Nicolas Vanderbiest a fait beaucoup mieux : il a diffusé publiquement ceci
(source – archive) :
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à savoir un fichier avec les 3 392 plus gros twitteurs sur Benalla (qui sont donc
surtout des retwitteurs), auxquels il a attribué une couleur politique via un algorithme
qu’il a créé : 1 pour souverainistes (sic. – c’est la droite Républicaine), 2 pour Extrême-
droite et 3 pour la France insoumise ! Et son tweet a été liké par EU DisinfoLab…

Analysons ce fichier dans la partie suivante.

V. Le fichage politique (mais pas que) par EU DisinfoLab

Le fichier des 3 392 plus gros twitteurs sur Benalla se scinde ainsi par couleur politique
(selon la définition et l’algorithme EU DisinfoLab) :

 

Bien entendu, nous ne diffuserons pas le fichier sur ce site. Mais nous vous montrerons
un court extrait sur quelques très gros comptes, afin que chacun perçoive bien l’étendue
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du problème. (mais le mal est fait, car la liste a été largement diffusée sur Twitter)

Voici donc pour ces quelques gros comptes “Classe 3 : France Insoumise” :
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Cliquez pour agrandir

Vous voyez en colonne G la classification réalisée par Nicolas Vanderbiest, en colonne K
le nombre de rumeurs/désinformations diffusées durant la présidentielle 2017 (voir
ci-après pour une précision sur cette colonne), en colonne M le nombre de tweets et
retweets en lien avec l’affaire Benalla et en colonne L le nombre de
rumeurs/désinformations liées à l’affaire Benalla…

Voici un deuxième exemple pour ces quelques gros comptes “Classe 1 : Proche
Souverainistes” (sic.) :
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Voici un troisième exemple pour ces quelques gros comptes “Classe 2 : Proche Extrême-
droite” :

Mais vous notez que figurent aussi dans ce fichier les informations biographiques, en
colonne E. Nous vous présentons donc un extrait avec quelques grands comptes de…
journalistes :
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Peut-être que maintenant notre choix de “Big Brother” se justifie-t-il plus clairement ?

 

Une petite application a été réalisée afin de voir si votre compte a été fiché politiquement
par le DisinfoLab, c’est ici.

 

D’ailleurs EU DisinfoLab a également mis le 8 aout à disposition 2 autres fichiers, avec
moins de données personnelles “pour être transparents” (source) :
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En effet (source) :

#IlYAEuUnSouciDeColonne
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Le premier comprend un classement des 55 000 comptes les plus actifs sur Benalla avec
simplement le nombre de tweets :

Et un second fichier comprend des informations sur 3 890 comptes les plus actifs avec le
nombre de prétendues désinformations sur l’affaire Benalla :

(Note : la colonne G détaille le nombre de désinformations lors de la Présidentielle. La colonne K du fichier de Nicolas

Vanderbiest étant erronée, nous avons remplacé dans nos captures précédentes cette donnée par celles issues de ce

fichier)

 

Vous pouvez donc regarder si votre compte Twitter a été fiché (mais en fait ils ont
fiché 100 % des comptes…) et surtout classé politiquement (c’est le cas au moins si
vous figurez dans les 3 800 détaillés) en téléchargeant ces fichiers ici.
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L’équipe a d’ailleurs précisé comment avait été faite la limitation du second fichier : ce
sont toutes les personnes qui ont fait 200 tweets ET retweets en 10 jours, le 200 étant
défini pour arriver à environ 1 % de tous les twitteurs sur le sujet…

Précisons enfin une chose, vu que nous avons ces données ; on obtient facilement ceci
sur Excel :
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Ainsi, alors que Twitter n’aura eu à l’évidence qu’une influence bien limitée sur le
développement de l’affaire Benalla (qui s’étalait dans tous les grands médias), on se
rend compte, en plus, que le nombre de “rumeurs” (notion discutable que nous
discuterons dans un autre billet) aura été de l’ordre, en moyenne, de 3 à 7 pour 1 000
tweets diffusés à 1 600 comptes en moyenne (seule une petite fraction les ayant vus) !

Ces chercheurs mettent ainsi en place des fichages généralisés de la population
pour des phénomènes totalement dérisoires !

VI. Communication de EU DisinfoLab

La journée du 8 a été riche en réactions de Twittos, ce qui a obligé EU DisinfoLab à
réagir. Et ça tombe bien, car la structure a pour mémoire dans son orbite une agence de
communication spécialisée sur les crises…
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Application (source) :
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Quand on vous dit qu’ils fichent les gens – mais pas vous Alexandre, ça ira… (source)

… enfin sauf si c’est de la Désinformation Pro-Macron – mais oups, ce n’était pas dans
les définitions retenues par le rédacteur…

Mais c’est toujours sympa d’avoir son certificat par la police, surtout sur des bases aussi
solides.
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Jane, pas de souci, moins de 2 rumeurs, ça va… (c’est scientifique). Vous pouvez
circuler. (source)
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Vous aussi BoboPhobe, vous pouvez circuler – mais pensez à changer de pseudo, ça ne
plait pas à Macron, merci. (source)

Rassurez-vous George, tout va bien. Vous êtes un bon citoyen (N.B. : on voit que le
“donc” est erroné, le critère pour figurer dans l’autre fichier étant (a priori) d’avoir fait 200
tweets, et non pas d’avoir diffusé au moins une rumeur…) (source)
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Tssss Frédéric, tu as trop tweeté sur l’affaire Banalla. La prochaine fois, on te conseille de
faire 1 tweet sur Benalla et immédiatement après 1 tweet pro-Macron. Comme ça, plus de
problème avec la police ! Après, si tu veux être sûr que Benalla ne vienne pas te voir en
personne, contente-toi uniquement de faire des tweets pro-Macron, c’est plus sûr…
(source)
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Allez, Laurent ça ira pour cette fois… Mais change le hashtag immédiatement ou on
t’envoie Benalla ! (source)

Eh oui, Deadkat, tout va bien, t’es juste fiché ! #RienDAutre. Bon ne dépasse pas 13
tweets la prochaine fois, et ça ira ! (source)
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“Opposant politique” – tout de suite les grands mots. Ils n’ont jamais dit ça ! (source)

Enfin, sauf dans leur fichier hein – classe 3, alors comme ça on fricote (peut-être ?) avec
Mélenchon, Franck ?

En fait, le tout est de ne pas désinformer. Et en l’espèce, le nouveau Code Pénal
d’Internet, établi sur des bases scientifiques, est très clair (source) :
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Tu vois Chyld, c’est vraiment terrible 5 rumeurs. Il y en a qui ont essayé, et ils ont eu des
problèmes… (source)

Mais n’ayez pas peur, la brigade d’intervention contre la Désinformation est en route et va
rapidement maitriser la forcenée.

VII. Position de EU DisinfoLab quant aux données sensibles

Ce n’est pas la première fois que se pose ce problème.

Nicolas Vanderbiest a déjà réagi l’année dernière suite à la diffusion de ceci (ah, c’était
encore les Russes…) :
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une personne citée avait réagi :
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#C’EstPasUnFichage #C’EstUnExport #PasUneBaseDeDonnéesAuSensLégal

Il n’y a apparemment pas eu de mise à jour des connaissances depuis… Car des twittos
se sont rapidement plaints à l’auteur (source) :

Eh oui il n’y a que des pseudos !

Mais :
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Après, quand on parle directement à DisinfoLab du RGPD, le Règlement européen de
protection des données personnelles qui vient d’entrer en vigueur, ils expliquent qu’il ne
faut pas s’inquiéter, car ils n’ont fiché que 55 000 personnes :
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Et puis le fiché sera bientôt “supprimé” – ce n’est pas comme les gens l’avaient
téléchargé et que des copies circulaient hors de tout contrôle hein ! (source)
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Et d’ailleurs, EU DisinfoLab explique que c’est à cause du RGPD (donc la règlementation
de protection des données) qu’ils sont obligés de publier le fichier de données
personnelles et sensibles (source) :

Voici d’ailleurs la réaction officielle de M. RGPD à la CNIL (source) :

Merci M. RGPD.

VIII. Un laboratoire du CNRS aurait aussi fiché les opinions
politiques de près de 200 000 personnes !

Dans le cadre de nos recherches, nous sommes tombés sur cet article des Décodeurs du
Monde du 4 décembre 2017 :
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Adrien Sénécat nous indique qu’ils ont pu croiser “une dizaine de bases de données sur
la période électorale”, lors de l’évènement Datapol :

Ils ont réalisé une première étude sur “les fausses informations” (définies selon les
critères méthodologiques du… Décodex). Puis une seconde qu’ils titrent “Les partisans
de Marine Le Pen partagent plus de sources peu fiables que les autres” :

» Tous fichés ? Comment Twitter permet le fichage politique de la population https://www.les-crises.fr/tous-fiches-comment-twitter-permet-le-fichage-politique-de-la-population/

56 of 73 12/08/2018 10:45



“Un autre enseignement intéressant est apparu en croisant les données du Décodex
avec celles du Politoscope. […] À partir de cette typologie et des données anonymisées
du Politoscope, les participants à Datapol ont donc pu regarder dans quelle mesure les
différentes communautés politiques partagent plus ou moins de liens vers les différents
types de sources d’information identifiées dans le Décodex.”

L’infographie du Monde est ainsi construite :

chaque candidat figure sur une tranche ;

plus un point est éloigné du 0, plus la communauté proche du candidat
correspondant a partagé le type de sources en question :
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“Il apparaît ainsi que les partisans de Marine Le Pen et François Asselineau sont
ceux qui, en moyenne, ont partagé le plus de liens vers des sources considérées
comme peu fiables dans le Décodex. Une analyse qui mériterait d’être affinée par un
travail approfondi, mais qui a le mérite d’apporter des données pour accréditer un
comportement identifié par de nombreux observateurs pendant la campagne.”

Avant de continuer sur notre axe, signalons quelques interrogations méthodologiques.
D’abord, rappelons que la population des personnes inscrites sur Twitter n’est clairement
pas représentative de la population générale (avec 49 % de CSP+ chez les 25-49 ans
par exemple – source).

En fait le graphique a utilisé une présentation “douteuse”. On a l’impression en regardant
le graphique que les “communautés pro-Le Pen” et “pro-Asselineau” auraient inondé
Twitter de liens vers des sites classés “très peu fiables”. Or, les Décodeurs indiquent
dans l’article que “lorsqu’un point est proche du cercle de rayon 1, cela veut dire que le
type de contenus correspondant a été partagé dans les mêmes proportions que la
moyenne. Lorsqu’il est proche du trois, cela veut dire qu’il a été trois fois plus partagé.” Ils
représentent donc un simple écart à la moyenne, d’un phénomène marginal, d’où les
forts écarts observés, qui sont en fait peu représentatifs. Ceci apparaît en fait clairement
quand on observe la courbe verte peu visible de la diffusion de sites “fiables” : il y a
assez peu d’écarts entre les candidats en réalité.

Illustrons. Nous avons reconstitué à la main les données du diagramme des Décodeurs.
On peut dès lors reconstituer simplement ce que donnerait un graphique plus honnête
représentant la diffusion de liens vers les sites classés par le Décodex :
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Ce graphique donne donc une impression fort différente au lecteur de l’activité des
personnes sur Twitter…

 

Mais revenons au Politoscope de L’Institut des Systèmes Complexes Paris-Île-De-France
(ISC-PIF, du CNRS). L’article insiste bien : “Dans le cadre de ce projet, l’équipe de
l’Institut des systèmes complexes Paris Ile-de-France, un laboratoire du CNRS, a
analysé sur la durée de la campagne les messages de milliers d’internautes sur
Twitter. L’un des intérêts du Politoscope est qu’il identifie la proximité d’un utilisateur
de la plate-forme avec tel candidat au fil du temps”. Voilà ce qu’on trouve sur le site
dédié du Politoscope qui explique ceci :
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En fait, dans cette étude méthodologique, ils expliquent qu’ils sont partis de 3 700
comptes Twitter de figures politiques françaises, dont ils recueillent ainsi les tweets, mais
surtout toutes les informations lors de retweets de ceux-ci ou de réponses (cf schéma
précédent):
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Et partant de là – vous le voyez venir -, quand l’échantillon de tweets est suffisamment
important, ils peuvent (eux-aussi) inclure un compte dans une “communauté politique” :
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Et ils font alors des statistiques :
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Et on apprend alors (discrètement) combien de comptes ils ont ainsi classé politiquement
durant la présidentielle : 187 619 !

Si on cumule chaque ligne, on arrive à un total 375 000 personnes, car leur méthode est
assez frustre (ils n’analysent pas le contenu des tweets par exemple). Ainsi une
personne peut-elle est comptée comme pro-Poutou une semaine, puis pro-Arthaud la
suivante, puis pro-Mélenchon la suivante, selon ses retweets (car cette sensibilité
politique a plusieurs candidats possibles proches). Mais on voit que les auteurs indiquent
que les communautés définies comme pro-Le Pen et pro-Fillon sont très stables… (sic.)

Et le plus fort est que leur opération ne s’est pas terminée avec la présidentielle – la base
a doublé depuis :
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Le Politoscope en est à plus de 126 millions de “tweets politiques”, émanant de
plus de 6 millions de comptes Twitter ! (dont une seule fraction est analysée
politiquement comme on l’a vu)

L’avantage de ce laboratoire du CNRS, cependant, est qu’ils ne diffusent pas la base
publiquement – mais évidemment, la simple existence d’un tel fichier pose de très lourds
problèmes – sachant que n’importe quel gros utilisateur de Visibrain (ou de l’API de
Twitter directement) peut faire de même, et largement perfectionner les attributions
politiques s’il le souhaite…

Après, certains diront que ce sont juste des chercheurs animés de bonnes intentions. Ce
qui est vrai.

Mais on répondra : “mais quelle est la réelle valeur ajoutée de ces travaux ?”. Bien sûr on
apprend des choses, mais est-ce vraiment si important ? Cela vaut-il le risque que de tels
fichiers soient constitués – et donc peut-être utilisés un jour (ou simplement piratés) ?
Êtes-vous à l’aise avec le fait qu’un tel fichier existe ?

Big Brother ?
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On imagine cependant que le laboratoire aura fait montre de prudence que DisinfoLab.

Mais cela pose néanmoins de nombreuses questions : les données sont-elles
anonymisées, comment sont elles-stockées, est-il vraiment impossible de lever
l’anonymat si la base était piratée ? (cela semble difficile, car il suffit de retrouver certains
tweets dans Twitter, etc.)

Espérons en tout cas que ce laboratoire répondra rapidement à nos interrogations,
qui restent à prendre au conditionnel…

 

Espérons en tout cas que ce laboratoire répondra rapidement à nos interrogations,
qui restent à prendre au conditionnel…

IX. Réglementation et Discussion

Rappelons que le Code pénal précise ceci :

Article 226-16
Le fait, y compris par négligence, de procéder ou de faire procéder à des traitements
de données à caractère personnel sans qu’aient été respectées les formalités
préalables à leur mise en oeuvre prévues par la loi est puni de cinq ans
d’emprisonnement et de 300 000 euros d’amende.

Article 226-18
Le fait de collecter des données à caractère personnel par un moyen frauduleux,
déloyal ou illicite est puni de cinq ans d’emprisonnement et de 300 000 euros
d’amende.

Art. 226-19
Le fait, hors les cas prévus par la loi, de mettre ou de conserver en mémoire
informatisée, sans le consentement exprès de l’intéressé, des données à caractère
personnel qui, directement ou indirectement, font apparaître les origines raciales ou
ethniques, les opinions politiques, philosophiques ou religieuses, ou les
appartenances syndicales des personnes, ou qui sont relatives à la santé ou à
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l’orientation ou à l’identité sexuelle de celles-ci, est puni de cinq ans d’emprisonnement
et de 300 000 € d’amende.

Art. 226-22
Le fait, par toute personne qui a recueilli, à l’occasion de leur enregistrement, de leur
classement, de leur transmission ou d’une autre forme de traitement, des données à
caractère personnel dont la divulgation aurait pour effet de porter atteinte à la
considération de l’intéressé ou à l’intimité de sa vie privée, de porter, sans
autorisation de l’intéressé, ces données à la connaissance d’un tiers qui n’a pas qualité
pour les recevoir est puni de cinq ans d’emprisonnement et de 300 000 € d’amende.

La divulgation prévue à l’alinéa précédent est punie de trois ans d’emprisonnement et
de 100 000 € d’amende lorsqu’elle a été commise par imprudence ou négligence.

L’article 8 de la loi n°78-17 du 6 janvier 1978 (CNIL) apporte toutefois un bémol :

I. – Il est interdit de traiter des données à caractère personnel qui révèlent la prétendue
origine raciale ou l’origine ethnique, les opinions politiques, les convictions religieuses
ou philosophiques ou l’appartenance syndicale d’une personne physique ou de traiter
des données génétiques, des données biométriques aux fins d’identifier une personne
physique de manière unique, des données concernant la santé ou des données
concernant la vie sexuelle ou l’orientation sexuelle d’une personne physique.

II. – Dans la mesure où la finalité du traitement l’exige pour certaines catégories de
données, ne sont pas soumis à l’interdiction prévue au I :

1° Les traitements pour lesquels la personne concernée a donné son consentement
exprès, sauf dans le cas où la loi prévoit que l’interdiction visée au I ne peut être levée
par le consentement de la personne concernée ;

4° Les traitements portant sur des données à caractère personnel rendues
publiques par la personne concernée ;
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Il y a bien sûr deux types de données. Celles publiées par l’utilisateur, et celles déduites
par des algorithmes à partir des précédentes.

C’est ainsi que, par exemple, Samuel Laurent a pu dire ceci, interpellé à propos des
fichiers DisinfoLab :

Ce n’est évidemment pas faux – pour la partie publique (et peut-on véritablement parler
de “chercheurs” pour des personnes non universitaires ?).

 

Mais, première objection : quand ce jeune étudiant indique son nom et sa couleur
politique, pour agir sur Twitter avec ses… 23 abonnés ;
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À t-il bien véritablement donné son accord pour que de nombreux analystes créent des
fichiers avec son nom et ses opinions politiques ?

Il l’a certes dit publiquement sur Twitter, mais si c’est public, cela reste discret. Et un
tweet s’oublie vite dans le fil, et le compte peut s’effacer. Mais ce n’est pas possible si
des chercheurs créent des fichiers en permanence, non purgés.

Avec ce raisonnement, on pourrait d’ailleurs ficher plein de personnes : on vous reconnait
en train de participer à une manifestation France Insoumise, vous sortez du local Les
Républicains, vous avez défendu Macron dans l’affaire Benballa lors d’une discussion au
bistro (surtout, ne prenez pas la route !). C’était public – peut-on vous ficher avec vos
opinions politiques ?

Et par ailleurs, on peut vraiment se demander si “la finalité du traitement exige” une telle
utilisation des données.

 

Au-delà, il faut bien comprendre que cette notion légale de “données rendues
publiques”, acceptable en 1976, ne l’est plus aujourd’hui. En effet, par exemple avec
Twitter, il y a différentes façons de connaitre vos opinions politiques :

vous l’avez dit en dur dans votre biographie ou votre libellé de compte, comme
l’étudiant ci-dessus (public) ;

vous l’avez dit dans un tweet le soir du 1  tour de la présidentielle (public) ;

vous relayez surtout un dirigeant politique (inférence très probable) ;

vous parlez en général de vos opinions de nature politique, sans être partisan – “il

er
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faut libérer les énergies, on paie trop d’impôts pour trop de fonctionnaires, etc.”
(inférence probable)

vous parlez beaucoup de vous sur Twitter, vous suivez et retwittez beaucoup de
personnes. Et c’est là que le Big Data peut inférer vos opinions politiques avec une
précision que vous n’imaginez probablement pas. (inférence possible)

Ainsi, désormais, les pouvoirs publics ne doivent pas seulement s’occuper des données
non publiques, mais également de la collecte et surtout la diffusion de masses de
données publiques, en particulier sur les réseaux sociaux.

Twitter est ainsi gravement fautif – finalement bien plus que DisinfoLab ou le ISC-PIF du
CNRS. Après tout, si vous donnez des millions de données à des chercheurs, certains
finiront immanquablement par les utiliser ainsi…

Bref c’est bien les conditions d’utilisation de l’API de Twitter qu’il faut viser dans le
combat pour la protection des données de la population (source) :
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Quand on pense que la CNIL a été créée en 1978 après une vive émotion dans l’opinion
publique suite à un projet gouvernemental visant à identifier chaque citoyen par un
numéro et interconnecter, via ce numéro, tous les fichiers de l’administration – on se rend
compte de l’énorme baisse de notre vigilance, et des risques pour les Libertés
publiques…

X. Plainte

Nicolas Vanderbiest a déclaré :

et :
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Pour vérifier cela, j’ai porté plainte à la CNIL. – comme beaucoup d’entre vous l’ont fait.
Nous soutenons en effet que l’identifiant Twitter (pseudo ou pas) est bien
évidemment une donnée personnelle.

J’ai également mandaté mon avocat afin de prévenir le Procureur de la République de
ces faits particulièrement graves.

Nous allons évidemment saisir également la CNIL belge et la CNIL irlandaise (siège de
Twitter), ainsi que les services Protection des données de la Commission européenne.

Si des gens veulent nous aider pour agir à l’international, ou pour prévenir d’autres
utilisateurs concernés et afin de grouper les plaintes, ou si vous êtes spécialiste de ce
sujet de protection des données et pouvez nous aider, vous pouvez nous écrire ici.
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MÉDIAS 11.août.2018 // Les Crises

 Big Data

Après avoir montré des lacunes méthodologiques dans leur étude, puis leur
inconscience dans le traitement de données personnelles sensibles et la création d’un
fichage politique, puis leur irresponsabilité dans la diffusion publiques de ces données,
voilà maintenant que le DisinfoLab donne dans… la Désinformation et les Fake News.

» Communiqué de presse : EU DisinfoLab, la diffusion scandaleuse d’un démenti mensonger https://www.les-crises.fr/eu-disinfolab-la-diffusion-scandaleuse-dun-dementi-mensonger/
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I. Rappel des faits sur le fichage de EU DisinfoLab

Rappelons que l’association belge EU DisinfoLab (créée le 27 décembre 2017) a acheté
un accès à Visibrain, applicatif qui lui donne accès à TOUTE la base Twitter. Avec, ils ont
récupéré les 247 701 comptes qui ont fait au moins un tweet ou un retweet sur l’affaire
Benalla, et ont aspiré un certain nombre d’informations sur les dilatateurs figurant dans
la base.

Ils ont alors créé un autre fichier comprenant les 55 000 comptes qui ont produit plus de
7 (re)tweets, et comprenant de nombreuses informations personnelles sensibles
auxquelles ce fichier permet d’accéder instantanément. La plupart figurent dans la
Biographie du profil (rédigée par l’utilisateur) ; il est à noter que ces informations
permettent de faire une recherche ciblée sur un indicateur de religion, d’orientation
sexuelle, d’opinion politique, etc., et de faire des regroupements très facilement. Bien
que les données soient indiquées publiquement par le titulaire du compte, il faut savoir
qu’il n’est pas possible de les retrouver avec une utilisation “classique” du moteur de
recherche Twitter (essayez donc de trouver 200 personnes ayant indiqué être
bouddhistes dans leur biographie… C’est impossible pour 99 % des utilisateurs). Il faut
payer Twitter pour cela.

EU DisinfoLab a ensuite extrait plus de 3 000 profils qui ont produit plus de 200
(re)tweets, avec les informations précédentes auxquelles s’ajoute une classification
réalisée par un algorithme qu’ils ont créé qui donne une couleur politique à ces comptes
d’opposants (« Souverainiste », « Extrême Droite » ou « France Insoumise »).

Le 5 août, Nicolas Vanderbiest, fondateur d’EU DisinfoLab, a alors diffusé sur Twitter les
2 fichiers (“Data brutes.csv” pour les 55 000 et “ActeursClassés.xlsx” pour le fichage
politique), qui ont alors circulé sur Twitter – ne tenant pas compte des demandes
pressantes de suppression du fichier (exemples ici, ici, ici ou ici). Il a fini par supprimer
les fichiers 4 jours après, suite à une masse de plaintes à la CNIL, qui s’est saisie du
dossier. EU DisinfoLab a alors diffusé, via dl.free.fr, un fichier zip comprenant 2 fichiers «
allégés », lien donné sur Twitter (26 fois…) et dans leur étude Benalla, sans données
personnelles ni politiques (“Data brutes 1 – 47.xlsx” et “Rumeurs & items.xlsx”), mais
comprenant le nombre de rumeurs supposément diffusées par les plus de 3 000
acomptes très actifs, avant de supprimer également ces fichiers sur dl.free.fr le 9 aout à
18h38 (source : étude Benalla DisinfoLab).
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II. Nos tweets du 10 août 2018

Afin que chacun comprenne la problématique de ces fichiers 1/ comprenant des masses
de données sensibles, certes fournies publiquement (mais de façon discrète, à sa
communauté de followers, généralement limitée) et 2/ du fichage politique réalisé par
algorithme EU Disinfolab, nous avons réalisé des tweets avec une extraction (que nous
avons anonymisée) de certains profils présentant des informations très sensibles :

À ceux qui minimisent le #FichagePolitique de DisinfoLab, voici un extrait anonymisé
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des 2 fichiers qu’ils ont créés et diffusés.
Quelles que soient nos convictions politiques, nous devrions tous nous réunir pour
lutter contre ça. C’est ce qui avait permis la création de la @CNIL
pic.twitter.com/FWpvHljCAv

— Olivier Berruyer (@OBerruyer) 10 août 2018

Afin que tout soit bien clair, nous avons réalisé un rappel des faits en thread :

Rappels importants sur l’affaire DisinfoLab. Un dossier détaillé est disponible ici :
https://t.co/kqKm6RNiis pic.twitter.com/3ODCJGMLJ6

— Olivier Berruyer (@OBerruyer) 10 août 2018

Puis nous avons alerté les partis politiques et associations concernées :

Que pensez-vous de modifier la loi pour une meilleure protection de nos données
personnelles pour éviter tout fichage ? @FranceInsoumise @partisocialiste
@enmarchefr @gouvernementFR @lesRepublicains @DLF_Officiel @RNational_off
@CNIL @_LICRA_ @LDH_Fr @amnestyfrance @laquadrature
pic.twitter.com/Cu8DzHiWvq

— Olivier Berruyer (@OBerruyer) 10 août 2018

N’hésitez d’ailleurs pas à les retweeter.

III. Le Communiqué EU DisinfoLab du 11 août 2018

Nous avons alors eu la surprise de lire ce communiqué de EU Disinfo Lab :
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11/08/2018 : Communiqué de presse – Fausses captures d’écran

Nous remarquons qu’une capture d’écran circule actuellement sur Twitter, Facebook et
des sites d’information mettant en cause un des fichiers que nous avons transmis. Sur
cette capture d’écran apparaissent des mots surlignés qui feraient penser qu’il y aurait
des personnes « gay », « lesbienne », « juifs ». Aucune de ces biographies n’est issue
du fichier. Tout un chacun pourra le vérifier simplement en faisant une recherche dans
les fichiers. Il pourra constater que :

Le nombre de tweets affichés sur la capture d’écran est impossible. Seules les
personnes avec + de 200 tweets étaient rassemblées.

Les localisations ne faisaient pas partie des fichiers que nous avons transmis.
Par ailleurs, nous nous étonnons d’une localisation « marié gay en prc »

Par ailleurs, nous rappelons que le premier fichier de 55 000 pseudonymes ne
comprenait que les pseudonymes des personnes ayant tweeté sur le sujet et le nombre
de tweets. Rien d’autre.
Nous regrettons vivement le climat de désinformation qui règne autour de cette affaire
et rappelons que, conformément au RGPD, les personnes concernées peuvent faire
valoir leur droits d’effacement légitimes en nous contactant par e-mail à
droitdacces@disinfo.eu
Source : Disinfo.eu (archive)

Puis celle de lire ces 7 tweets de cette association nous diffamant de façon stupéfiante
(sources : 1, 2 et 2 bis, 3, 4, 5, 6, 7 – toutes) :
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Ce mensonge fait évidemment réagir :

Si, si, la cuisine est nécessaire…
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Puis vient alors l’instant complotisme délirant :
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Ils indiquent donc que nous aurions NOUS-MÊMES créé le fichier, en recopiant à la
main via l’API Twitter, 100 par 100, 55 000 profils Twitter (ce qu’elle ne permet pas), et
d’ailleurs pour classer correctement et arriver au même fichier qu’eux, ce sont les 4 300
000 (re) tweets qu’il aurait fallu récupérer (et dommage, on ne peut récupérer plus de
quelques retweets sans l’API)

Nous plaignons Pierre, ce twittos qui, encouragé par eux, aura passé son samedi
après-midi à essayer de voir si ce délire est crédible… Quel manque de respect envers
les citoyens vigilants !

Et ils insistent :
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Comme ils ont fait une erreur sur “mot de passe” (sic.), ils corrigent :

Maintenant, pour eux, Visibrain ne permet pas d’extraire autre chose que “l’username et
le mot de passe”; oups, “l’username et le nombre de tweets”. Par chance, nous avons
exposé le fonctionnement de ce logiciel Big Brother ici dans ce billet (source) :

(voir ici un exemple des données des fichiers produits par Visibrain)
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Et on peut aussi exporter tous les followers, en les croisant (source) :

Un autre exemple des données Visibrain…

C’est d’ailleurs ce qu’ils expliquent… dans leur propre étude :
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Rappelons que EU DisinfoLab est censé lutter contre la désinformation… Fact-checkons
donc ses déclarations !

IV. Fact-checking du scandaleux démenti de Disinfo :
“Pourquoi c’est faux”

Vous vous imaginez ce que doit ressentir face à ceci un citoyen lambda qui aurait réalisé
le même genre de travaux que nous… Ou tout simplement les twittos fichés qui ont
téléchargé le fichier et ont vu de leurs propre yeux ce que DisinfoLab cherche
insidieusement à démentir ?

Précisons également que, selon leur site, l’équipe du DisinfoLab est très limitée, que
Nicolas Vanderbiest est le cofondateur de l’association, et la seule “caution scientifique”
(bien qu’il soit encore étudiant doctorant, diplômé en information et communication). Il a
été pratiquement la seule personne à communiquer des informations techniques sur
Twitter sur l’étude en cours :

» Communiqué de presse : EU DisinfoLab, la diffusion scandaleuse d’un démenti mensonger https://www.les-crises.fr/eu-disinfolab-la-diffusion-scandaleuse-dun-dementi-mensonger/
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Comme il l’avait annoncé, le chercheur a donc diffusé sur Twitter les données détaillées
de l’étude DisinfoLab le 5 août (source) (Preuve ici) : (TWEET SUPPRIMÉ par Nicolas
Vanderbiest) :

» Communiqué de presse : EU DisinfoLab, la diffusion scandaleuse d’un démenti mensonger https://www.les-crises.fr/eu-disinfolab-la-diffusion-scandaleuse-dun-dementi-mensonger/
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Note : Nicolas Vanderbiest a supprimé de très nombreux tweets “pour cacher ses erreurs”
– espérons que la CNIL et la Justice demanderont bien à Twitter l’historique complète de
toutes ses suppressions des derniers jours.

Il a donc par ce tweet d’abord partagé publiquement via Dropbox “Data brutes.csv”, le
fichier des 55 000 plus gros diffuseurs de Tweets et Retweets (ayant diffusé plus de 7
(re)tweets sur l’affaire Benalla), avec toutes leurs informations personnelles :

Cliquez pour agrandir. On a le nom de l’auteur et on voit les informations sensibles “que EU DisinfoLab n’a jamais eu”

» Communiqué de presse : EU DisinfoLab, la diffusion scandaleuse d’un démenti mensonger https://www.les-crises.fr/eu-disinfolab-la-diffusion-scandaleuse-dun-dementi-mensonger/
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Ce fichier qui n’a jamais existé contient ces 14 données en colonne :

l’username / libellé du compte (le @),A. 

le nom public,B. 

“listed”l’id,C. 

la biographie du profil,D. 

la localisation,E. 

le nombre de followers,F. 

le statut vérifié,G. 

le nombre de comptes suivis,H. 

“listed” (?),I. 

le nombre de tweets du compte,J. 

la langue,K. 

la date de création du compte,L. 

le site internet,M. 

le nombre de Tweets et Retweets sur BenallaN. 

De plus, au vu la gravité la chose, nous avons organisé un réseau de témoins tiers de
confiance pour prouver la véracité de ce fichier, en vue de notre plainte à la CNIL,
nous doutant bien que les auteurs finiraient par le supprimer, et étaient probablement
capables de nier son existence… #PasDeBol

Et nous avons bien fait, vu qu’il est désormais possible au vu de leurs tweets que
DisinfoLab ait détruit détruit les preuves de leurs agissements pour faire échec à
l’enquête judiciaire et de la CNIL – nous le verrons. Nous tenons si besoin le fichier
à la disposition de la CNIL (avant de bien entendu le détruire).

 

Ensuite, Nicolas Vanderbiest a récidivé : il a diffusé publiquement le fichier
“ActeursClassés.xlsx” (source – archive) :

» Communiqué de presse : EU DisinfoLab, la diffusion scandaleuse d’un démenti mensonger https://www.les-crises.fr/eu-disinfolab-la-diffusion-scandaleuse-dun-dementi-mensonger/
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à savoir un fichier avec les 3 392 plus gros twitteurs sur Benalla (qui sont donc
surtout des retwitteurs), auxquels il a attribué une couleur politique via un algorithme
qu’il a créé : 1 pour souverainistes (sic. – c’est la droite Républicaine), 2 pour Extrême-
droite et 3 pour la France insoumise !

Et son tweet a été “liké” par EU DisinfoLab…

Voici le contenu du fichier :

» Communiqué de presse : EU DisinfoLab, la diffusion scandaleuse d’un démenti mensonger https://www.les-crises.fr/eu-disinfolab-la-diffusion-scandaleuse-dun-dementi-mensonger/
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Et ici plus de très gros comptes classés par DisinfoLab comme “France Insoumise” (qui
nous excuseront, nous l’espérons, de cette indication) :

Ce fichier qui n’a jamais existé contient ces 13 données en colonne :

l’username / libellé du compte (le @),A. 

le nom public,B. 

le nombre de comptes suivis,C. 

le nombre de followers,D. 

le nombre de tweets du compte,E. 

la biographie du profil,F. 

la “classe” politique attribuée par DisinfoG. 

“Présent russe” (russophile ?)H. 

Présent dans la diffusion “Macronleaks”I. 

Nombre de “Désinfo russe”J. 

nombre de “Rumeurs présidentielle”K. 

“Nombre de rumeurs Benalla propagées”L. 

le nombre de Tweets et Retweets sur BenallaM. 

Ce sont ces deux fichiers que Nicolas Vanderbiest (fondateur du EU DisinfoLab) a
supprimés.

Ce n’est qu’ensuite que le compte EU DisinfoLab a publié les 2 autres fichiers – les

» Communiqué de presse : EU DisinfoLab, la diffusion scandaleuse d’un démenti mensonger https://www.les-crises.fr/eu-disinfolab-la-diffusion-scandaleuse-dun-dementi-mensonger/
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mêmes mais sans les données personnelles de la biographie ni le classement politiques
(fichiers “Data brutes 1 – 47.xlsx” et “Rumeurs & items.xlsx”). Avant de le supprimer
rapidement – vu qu’ils comprennent les identifiants des comptes (source) :

Ainsi, il y a bien eu 4 fichiers diffusés par cette officine, pas 3. Plus aucun n’est
accessible (il faudrait donc qu’ils arrêtent de dire qu’on peut vérifier facilement dans leurs
tweets, jouant de la confusion)

Nous avons déjà expliqué tout ceci dans ce billet de jeudi dernier.

Et Disinfo a publiquement reconnu ce problème de fichiers (source – d’autres exemples
ici sur les fichiers “officiels”) :

Ah, il y a des fichiers “non officiels” – qui sortent d’où… ?

Ils avaient même répondu à Aude Lancelin (source) :

» Communiqué de presse : EU DisinfoLab, la diffusion scandaleuse d’un démenti mensonger https://www.les-crises.fr/eu-disinfolab-la-diffusion-scandaleuse-dun-dementi-mensonger/
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Oui un petit “souci de colonne”… Mais c’est à cause de nous peut-être ?

Et ceci ? (source)

» Communiqué de presse : EU DisinfoLab, la diffusion scandaleuse d’un démenti mensonger https://www.les-crises.fr/eu-disinfolab-la-diffusion-scandaleuse-dun-dementi-mensonger/
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Ah, ce fichier Dropbox donc ?

Mais qui donc a bien pu le diffuser ???

Ainsi, en résumé : Nicolas Vanderbiest, le cofondateur et chercheur du DisinfoLab a
diffusé 2 fichiers :

“Data brutes.csv” : contenant de nombreuses informations personnelles

» Communiqué de presse : EU DisinfoLab, la diffusion scandaleuse d’un démenti mensonger https://www.les-crises.fr/eu-disinfolab-la-diffusion-scandaleuse-dun-dementi-mensonger/
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sensibles récupérées des profils publics de Twitter, dont la biographie, pour
55000 comptes ;

“ActeursClassés.xlsx” : contenant les mêmes informations personnelles
sensibles, complétées d’une classification politique qu’il a lui même réalisée (en
indiquant un chiffre 1, 2 ou 3), pour plus de 3000 comptes.

Il les a supprimés au bout de plusieurs jours. Le compte DisinfoLab a ensuite diffusé 2
autres fichiers (“Data brutes 1-47.xlsx” et “Rumeurs & items.xlsx“), avec bien moins
de données personnelles, avant, également, de les supprimer.

Afin que tout le monde comprenne la gravité de ce genre de fichiers, nous avons
donc réalisé notre tweet avec un extrait des deux premiers fichiers, diffusés par
Nicolas Vanderbiest.

V. Fact-checking collaboratif du tableau de notre tweet

Le mieux est de laisser les twittos qui disposent du fichier original “Data brutes.csv” (à ne
pas confondre avec le fichier épuré “Data brutes 1 – 47.xlsx”) de vérifier notre travail –
que nous republions, en rajoutant les numéros de ligne du fichier original pour une
vérification aisée – les voici :

» Communiqué de presse : EU DisinfoLab, la diffusion scandaleuse d’un démenti mensonger https://www.les-crises.fr/eu-disinfolab-la-diffusion-scandaleuse-dun-dementi-mensonger/
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Cliquez pour agrandir.

N.B. attention sur quelques comptes, il y a des sauts de ligne dans la biographie, veillez donc à bien aller au bout de la

cellule si besoin. Nous avons explicité dans la capture le titre de la colonne sur les Tweets Benalla (“in filtergetvalue tweet

count”)

Nous mettrons les copies d’écran en réponse ici.

VI. Plainte

Le 10 aout, Nicolas Vanderbiest présente ses excuses, retweeté par DisinfoLab :

Au vu de tout ceci, on comprendra notre étonnement quand nous avons reçu ce matin,
11 aout à à 9h00, ce message diffamatoire et menaçant de Nicolas Vanderbiest :

» Communiqué de presse : EU DisinfoLab, la diffusion scandaleuse d’un démenti mensonger https://www.les-crises.fr/eu-disinfolab-la-diffusion-scandaleuse-dun-dementi-mensonger/
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En réponse, je lui ai fait part de mon étonnement, et je lui ai demandé ce qu’il considérait
comme faux :

Je n’ai reçu aucune réponse de sa part 8 heures après.

Je reste stupéfait, car, non seulement j’ai vu son fichier “Data Brutes.csv”, mais, plus fort,
s’il l’a supprimé sur Dropbox (qui est un hébergement en ligne) depuis 3 jours, il se
trouve que j’ai toujours dans mon navigateur l’onglet ouvert sur ce même fichier Dropbox
(qui n’a pas encore été effacé, n’ayant pas actualisé la page ; et il est impossible de
modifier ce fichier) :

» Communiqué de presse : EU DisinfoLab, la diffusion scandaleuse d’un démenti mensonger https://www.les-crises.fr/eu-disinfolab-la-diffusion-scandaleuse-dun-dementi-mensonger/
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On voit que ce fichier est rempli de données personnelles sensibles de 55 000 personnes
– et qu’il comprend le nom du titulaire du compte qui l’a mis en ligne :

Bref, comme il me demandait une mise au point publique, elle est donc faite. De rien.

 

 

Il est quand même stupéfiant que Twitter ait donné 125 000 $ à cette officine pour “lutter
contre la désinformation” ! Nous allons leur demander des comptes au vu de l’énorme
désinformation produite.

En plus c’était l’argent des publicités achetées à Twitter par RT et Sputnik ! #Kafka

 

Du coup, il est bien évident que nous portons plainte contre l’officine EU DisinfoLab pour
diffamation :

» Communiqué de presse : EU DisinfoLab, la diffusion scandaleuse d’un démenti mensonger https://www.les-crises.fr/eu-disinfolab-la-diffusion-scandaleuse-dun-dementi-mensonger/
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Vous pouvez participer aux frais de justice par un paiement à notre avocat ici
(même modeste). Merci d’avance.

(don par carte bancaire, inutile de donner des informations
personnelles)

P.S. au vu de ce comportement hautement suspect, nous continuerons bien entendu
nos investigations sur cette officine.

» Communiqué de presse : EU DisinfoLab, la diffusion scandaleuse d’un démenti mensonger https://www.les-crises.fr/eu-disinfolab-la-diffusion-scandaleuse-dun-dementi-mensonger/
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(Billet édité)

Dossier : #FichagePolitique - EU Disinfo Lab

Communiqué de
presse : EU
DisinfoLab, la
diffusion
scandaleuse d’un
démenti mensonger

#1

Un laboratoire du
CNRS aurait aussi
fiché les opinions
politiques de près de
200 000 personnes !
#FichagePolitique ?

#2

Tous fichés ?
Comment Twitter
permet le fichage
politique de la
population

#3

L’étude de l’influence
russophile sur le
Benallagate :
d’énormes failles
méthodologiques

#4

Le EU DisinfoLab à
l’origine d’une intox :
l’affaire Benalla,
produit de la «
russosphère » ?

#5

» Communiqué de presse : EU DisinfoLab, la diffusion scandaleuse d’un démenti mensonger https://www.les-crises.fr/eu-disinfolab-la-diffusion-scandaleuse-dun-dementi-mensonger/
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LIBERTÉS PUBLIQUES 11.août.2018 // Les Crises

 Big Data

Nous avons largement démonté l’étude préliminaire, puis l’étude finale comportant
d’énormes failles méthodologiques du EU DisinfoLab sur l’affaire Benalla.

Ce billet reprend une partie de l’étude sur le fichage politique, axée sur le rôle d’un des
laboratoires du CNRS, pour une meilleure visibilité (inutile de le relire si vous avez déjà lu
l’étude sur le fichage politique de jeudi). Contacté par nos soins, ni lui ni le CNRS ne
nous a répondu…

Visibrain, ou Big Brother à la maisonI. 

Que prévoient les conditions d’utilisation Twitter ?II. 

Un laboratoire du CNRS aurait aussi fiché les opinions politiques de près de 200
000 personnes !

III. 

Réglementation et DiscussionIV. 

PlainteV. 

I. Visibrain, ou Big Brother à la maison

» Un laboratoire du CNRS aurait aussi fiché les opinions politiques de près de 200 000 personnes ! #F... https://www.les-crises.fr/un-laboratoire-du-cnrs-aurait-aussi-fiche-les-opinions-politiques-de-pres-de...
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Eu DisinfoLab a utilisé un outil très puissant (et coûteux) permettant d’analyser Twitter – il
s’agit ici du logiciel Visibrain , qui sert normalement à des analyses marketing pour les
grandes entreprises :

L’essentiel est dans le graphique précédent. Si vous voulez en savoir plus sur ce logiciel,
vous pouvez dérouler ici une analyse détaillée : (elle est affichée par défaut)

» Un laboratoire du CNRS aurait aussi fiché les opinions politiques de près de 200 000 personnes ! #F... https://www.les-crises.fr/un-laboratoire-du-cnrs-aurait-aussi-fiche-les-opinions-politiques-de-pres-de...
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et permet de réaliser en fait automatiquement les graphiques que présente Nicolas
Vanderniest :

» Un laboratoire du CNRS aurait aussi fiché les opinions politiques de près de 200 000 personnes ! #F... https://www.les-crises.fr/un-laboratoire-du-cnrs-aurait-aussi-fiche-les-opinions-politiques-de-pres-de...
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En fait, ce logiciel (dont nous allons détailler les caractéristiques, car c’est très important)
donne accès… à tous les tweets de Twitter, en temps réel (sources : 1, 2, 3) :

» Un laboratoire du CNRS aurait aussi fiché les opinions politiques de près de 200 000 personnes ! #F... https://www.les-crises.fr/un-laboratoire-du-cnrs-aurait-aussi-fiche-les-opinions-politiques-de-pres-de...
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On peut largement filtrer, en particulier par “métiers et centres d’intérêts” (source) :

» Un laboratoire du CNRS aurait aussi fiché les opinions politiques de près de 200 000 personnes ! #F... https://www.les-crises.fr/un-laboratoire-du-cnrs-aurait-aussi-fiche-les-opinions-politiques-de-pres-de...

5 of 38 12/08/2018 10:46



On compte explicitement dans les Métiers “journaliste” ou… “militants politiques” (source)
:

» Un laboratoire du CNRS aurait aussi fiché les opinions politiques de près de 200 000 personnes ! #F... https://www.les-crises.fr/un-laboratoire-du-cnrs-aurait-aussi-fiche-les-opinions-politiques-de-pres-de...
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Ah, quel est le métier le plus visé… ?

De même pour les centres d’intérêts (source) :

Comme on n’arrête pas le progrès, on peut même analyser les émojis (source) :

» Un laboratoire du CNRS aurait aussi fiché les opinions politiques de près de 200 000 personnes ! #F... https://www.les-crises.fr/un-laboratoire-du-cnrs-aurait-aussi-fiche-les-opinions-politiques-de-pres-de...
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On peut aussi chercher dans les biographies – en particulier pour trouver les
“journalistes, militants et activistes” (source) :

» Un laboratoire du CNRS aurait aussi fiché les opinions politiques de près de 200 000 personnes ! #F... https://www.les-crises.fr/un-laboratoire-du-cnrs-aurait-aussi-fiche-les-opinions-politiques-de-pres-de...
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» Un laboratoire du CNRS aurait aussi fiché les opinions politiques de près de 200 000 personnes ! #F... https://www.les-crises.fr/un-laboratoire-du-cnrs-aurait-aussi-fiche-les-opinions-politiques-de-pres-de...

9 of 38 12/08/2018 10:46



Oh des journalistes avec plus de 10 000 abonnés…

On pourra alors en faire des panels pour les suivre de très près (source) :

De même, le logiciel déterminera généralement votre localisation et votre genre (sources :
1 et 2) :

» Un laboratoire du CNRS aurait aussi fiché les opinions politiques de près de 200 000 personnes ! #F... https://www.les-crises.fr/un-laboratoire-du-cnrs-aurait-aussi-fiche-les-opinions-politiques-de-pres-de...
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Ce logiciel Big Brother vous facilite la vie en vous permettant d’exporter toutes les
données qui vous intéressent sous Excel (source) :

» Un laboratoire du CNRS aurait aussi fiché les opinions politiques de près de 200 000 personnes ! #F... https://www.les-crises.fr/un-laboratoire-du-cnrs-aurait-aussi-fiche-les-opinions-politiques-de-pres-de...
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Vous pouvez aussi exporter tous les followers, en les croisant (source) :

» Un laboratoire du CNRS aurait aussi fiché les opinions politiques de près de 200 000 personnes ! #F... https://www.les-crises.fr/un-laboratoire-du-cnrs-aurait-aussi-fiche-les-opinions-politiques-de-pres-de...
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Et, si vous le souhaitez (et payez), vous pouvez même avoir accès à l’historique Twitter
depuis 2006 (source) !

Car bien sûr le logiciel est payant – comptez quelques milliers d’euros par mois pour
récolter quelques centaines de milliers de tweets…

Comme vous le savez peut-être, le 25 mai 2018, le règlement européen général sur la
protection des données (RGPD) est entré en application pour augmenter la protection
des données des citoyens.

Eh bien c’est à peine le 27 juin dernier que Twitter a décidé de donner accès à ses
archives à Visibrain (source) :

» Un laboratoire du CNRS aurait aussi fiché les opinions politiques de près de 200 000 personnes ! #F... https://www.les-crises.fr/un-laboratoire-du-cnrs-aurait-aussi-fiche-les-opinions-politiques-de-pres-de...
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II. Que prévoient les conditions d’utilisation Twitter ?

À ce stade, vous devez commencer à être effrayé de la masse d’informations mise à
disposition – et de ce qu’on peut en faire…

Si vous vous demandez ce que prévoit Twitter à ce sujet, voici une sélection des
conditions (source {3}) :

» Un laboratoire du CNRS aurait aussi fiché les opinions politiques de près de 200 000 personnes ! #F... https://www.les-crises.fr/un-laboratoire-du-cnrs-aurait-aussi-fiche-les-opinions-politiques-de-pres-de...
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Bonne nouvelle vous conservez vos droits sur tout votre contenu !

Mais bon… :

Twitter et ses clients en font ce qu’ils en veulent et vous ne pouvez vous y opposer !

» Un laboratoire du CNRS aurait aussi fiché les opinions politiques de près de 200 000 personnes ! #F... https://www.les-crises.fr/un-laboratoire-du-cnrs-aurait-aussi-fiche-les-opinions-politiques-de-pres-de...
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Car tout est public (source) :

Et donc ils vous conseillent :

Car en plus de l’utilisation du site Twitter :

» Un laboratoire du CNRS aurait aussi fiché les opinions politiques de près de 200 000 personnes ! #F... https://www.les-crises.fr/un-laboratoire-du-cnrs-aurait-aussi-fiche-les-opinions-politiques-de-pres-de...
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ils utilisent d’autres interfaces (API) pour diffuser en masse les contenus, moyennant
rémunération. C’est le cas avec Visibrain.

Twitter insiste (source) :

d’autant plus que c’est Twitter qui vend l’accès aux API qu’il a développées pour
permettre de telles recherches… (source) :

» Un laboratoire du CNRS aurait aussi fiché les opinions politiques de près de 200 000 personnes ! #F... https://www.les-crises.fr/un-laboratoire-du-cnrs-aurait-aussi-fiche-les-opinions-politiques-de-pres-de...
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Donc Twitter indique qu’il vend vos contenus, par exemple “aux ONG”, aux “Nations-
Unies”, par exemple pour lutter contre le “complotisme anti-vaccins” (dans les pays “à
majorité musulmane”) ou lutter contre “les épidémies” telles “la grippe”.

C’est beau…

Bon, ok, dans l’écrasante majorité des cas, ce sera des entreprises telles Boeing pour
savoir ce que les twittos disent d’elles (voire des “chercheurs” voulant connaitre vos
opinions politiques) – mais on imagine qu’il ne faut pas se plaindre, puisqu’on vous dit
que ça permet à des gens de ne pas mourir… Et Twitter est sympa (source) :

Il ne vend pas vos messages privés ! (les messages publics étant bien entendu vendus,
eux). Car attention, Twitter a des “valeurs fondamentales” (source) :

» Un laboratoire du CNRS aurait aussi fiché les opinions politiques de près de 200 000 personnes ! #F... https://www.les-crises.fr/un-laboratoire-du-cnrs-aurait-aussi-fiche-les-opinions-politiques-de-pres-de...
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Et la “confidentialité” en fait partie. Ils font donc très attention dans leurs “prises de
décision” – comme, par exemple, quand ils autorisent Visibrain à accéder à l’historique
Twitter depuis 2006… Mais c’était prévu (source) :

En conclusions, certains d’entre vous se diront peut-être : “Mais où le mal, ce sont des
données publiques ?”. Eh bien nous illustrons le problème dans la partie suivante…

III. Un laboratoire du CNRS aurait aussi fiché les opinions
politiques de près de 200 000 personnes !

Dans le cadre de nos recherches, nous sommes tombés sur cet article des Décodeurs du
Monde du 4 décembre 2017 :

» Un laboratoire du CNRS aurait aussi fiché les opinions politiques de près de 200 000 personnes ! #F... https://www.les-crises.fr/un-laboratoire-du-cnrs-aurait-aussi-fiche-les-opinions-politiques-de-pres-de...
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Adrien Sénécat nous indique qu’ils ont pu croiser “une dizaine de bases de données sur
la période électorale”, lors de l’évènement Datapol :

Ils ont réalisé une première étude sur “les fausses informations” (définies selon les
critères méthodologiques du… Décodex). Puis une seconde qu’ils titrent “Les partisans
de Marine Le Pen partagent plus de sources peu fiables que les autres” :

» Un laboratoire du CNRS aurait aussi fiché les opinions politiques de près de 200 000 personnes ! #F... https://www.les-crises.fr/un-laboratoire-du-cnrs-aurait-aussi-fiche-les-opinions-politiques-de-pres-de...
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“Un autre enseignement intéressant est apparu en croisant les données du Décodex
avec celles du Politoscope. […] À partir de cette typologie et des données anonymisées
du Politoscope, les participants à Datapol ont donc pu regarder dans quelle mesure les
différentes communautés politiques partagent plus ou moins de liens vers les différents
types de sources d’information identifiées dans le Décodex.”

L’infographie du Monde est ainsi construite :

chaque candidat figure sur une tranche ;

plus un point est éloigné du 0, plus la communauté proche du candidat
correspondant a partagé le type de sources en question :

» Un laboratoire du CNRS aurait aussi fiché les opinions politiques de près de 200 000 personnes ! #F... https://www.les-crises.fr/un-laboratoire-du-cnrs-aurait-aussi-fiche-les-opinions-politiques-de-pres-de...
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“Il apparaît ainsi que les partisans de Marine Le Pen et François Asselineau sont
ceux qui, en moyenne, ont partagé le plus de liens vers des sources considérées
comme peu fiables dans le Décodex. Une analyse qui mériterait d’être affinée par un
travail approfondi, mais qui a le mérite d’apporter des données pour accréditer un
comportement identifié par de nombreux observateurs pendant la campagne.”

Avant de continuer sur notre axe, signalons quelques interrogations méthodologiques.
D’abord, rappelons que la population des personnes inscrites sur Twitter n’est clairement
pas représentative de la population générale (avec 49 % de CSP+ chez les 25-49 ans
par exemple – source).

En fait le graphique a utilisé une présentation “douteuse”. On a l’impression en regardant
le graphique que les “communautés pro-Le Pen” et “pro-Asselineau” auraient inondé
Twitter de liens vers des sites classés “très peu fiables”. Or, les Décodeurs indiquent
dans l’article que “lorsqu’un point est proche du cercle de rayon 1, cela veut dire que le
type de contenus correspondant a été partagé dans les mêmes proportions que la
moyenne. Lorsqu’il est proche du trois, cela veut dire qu’il a été trois fois plus partagé.” Ils
représentent donc un simple écart à la moyenne, d’un phénomène marginal, d’où les
forts écarts observés, qui sont en fait peu représentatifs. Ceci apparaît en fait clairement
quand on observe la courbe verte peu visible de la diffusion de sites “fiables” : il y a
assez peu d’écarts entre les candidats en réalité.

Illustrons. Nous avons reconstitué à la main les données du diagramme des Décodeurs.
On peut dès lors reconstituer simplement ce que donnerait un graphique plus honnête
représentant la diffusion de liens vers les sites classés par le Décodex :
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Ce graphique donne donc une impression fort différente au lecteur de l’activité des
personnes sur Twitter…

Mais en réalité, le fond de notre problématique est : mais comment savent-ils qui est
partisan de qui ?

 

Revenons donc au Politoscope de L’Institut des Systèmes Complexes Paris-Île-De-
France (ISC-PIF, du CNRS). L’article insiste bien : “Dans le cadre de ce projet, l’équipe
de l’Institut des systèmes complexes Paris Ile-de-France, un laboratoire du CNRS, a
analysé sur la durée de la campagne les messages de milliers d’internautes sur
Twitter. L’un des intérêts du Politoscope est qu’il identifie la proximité d’un utilisateur
de la plate-forme avec tel candidat au fil du temps”. Voilà ce qu’on trouve sur le site
dédié du Politoscope qui explique ceci :
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En fait, dans cette étude méthodologique, ils expliquent qu’ils sont partis de 3 700
comptes Twitter de figures politiques françaises, dont ils recueillent ainsi les tweets, mais
surtout toutes les informations lors de retweets de ceux-ci ou de réponses (cf schéma
précédent):
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Et partant de là – vous le voyez venir -, quand l’échantillon de tweets est suffisamment
important, ils peuvent (eux-aussi) inclure un compte dans une “communauté politique” :
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Et ils font alors des statistiques :
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Et on apprend alors (discrètement) combien de comptes ils ont ainsi classé politiquement
durant la présidentielle : 187 619 !

Si on cumule chaque ligne, on arrive à un total 375 000 personnes, car leur méthode est
assez frustre (ils n’analysent pas le contenu des tweets par exemple). Ainsi une
personne peut-elle est comptée comme pro-Poutou une semaine, puis pro-Arthaud la
suivante, puis pro-Mélenchon la suivante, selon ses retweets (car cette sensibilité
politique a plusieurs candidats possibles proches). Mais on voit que les auteurs indiquent
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que les communautés définies comme pro-Le Pen et pro-Fillon sont très stables… (sic.)

Et le plus fort est que leur opération ne s’est pas terminée avec la présidentielle – la base
a doublé depuis :

Le Politoscope en est à plus de 126 millions de “tweets politiques”, émanant de
plus de 6 millions de comptes Twitter ! (dont une seule fraction est analysée
politiquement comme on l’a vu)

L’avantage de ce laboratoire du CNRS, cependant, est qu’ils ne diffusent pas la base
publiquement – mais évidemment, la simple existence d’un tel fichier pose de très lourds
problèmes – sachant que n’importe quel gros utilisateur de Visibrain (ou de l’API de
Twitter directement) peut faire de même, et largement perfectionner les attributions
politiques s’il le souhaite…

Après, certains diront que ce sont juste des chercheurs animés de bonnes intentions. Ce
qui est vrai.

Mais on répondra : “mais quelle est la réelle valeur ajoutée de ces travaux ?”. Bien sûr on
apprend des choses, mais est-ce vraiment si important ? Cela vaut-il le risque que de tels
fichiers soient constitués – et donc peut-être utilisés un jour (ou simplement piratés) ?
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Êtes-vous à l’aise avec le fait qu’un tel fichier existe ?

Big Brother ?

 

On imagine cependant que le laboratoire aura fait montre de prudence que DisinfoLab.

Mais cela pose néanmoins de nombreuses questions : les données sont-elles
anonymisées, comment sont elles-stockées, est-il vraiment impossible de lever
l’anonymat si la base était piratée ? (cela semble difficile, car il suffit de retrouver certains
tweets dans Twitter, etc.)

Espérons en tout cas que ce laboratoire répondra rapidement à nos interrogations,
qui restent à prendre au conditionnel…

 

IV. Réglementation et Discussion

Rappelons que le Code pénal précise ceci :

Article 226-16
Le fait, y compris par négligence, de procéder ou de faire procéder à des traitements
de données à caractère personnel sans qu’aient été respectées les formalités
préalables à leur mise en oeuvre prévues par la loi est puni de cinq ans
d’emprisonnement et de 300 000 euros d’amende.

Article 226-18
Le fait de collecter des données à caractère personnel par un moyen frauduleux,
déloyal ou illicite est puni de cinq ans d’emprisonnement et de 300 000 euros
d’amende.

Art. 226-19
Le fait, hors les cas prévus par la loi, de mettre ou de conserver en mémoire
informatisée, sans le consentement exprès de l’intéressé, des données à caractère
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personnel qui, directement ou indirectement, font apparaître les origines raciales ou
ethniques, les opinions politiques, philosophiques ou religieuses, ou les
appartenances syndicales des personnes, ou qui sont relatives à la santé ou à
l’orientation ou à l’identité sexuelle de celles-ci, est puni de cinq ans d’emprisonnement
et de 300 000 € d’amende.

Art. 226-22
Le fait, par toute personne qui a recueilli, à l’occasion de leur enregistrement, de leur
classement, de leur transmission ou d’une autre forme de traitement, des données à
caractère personnel dont la divulgation aurait pour effet de porter atteinte à la
considération de l’intéressé ou à l’intimité de sa vie privée, de porter, sans
autorisation de l’intéressé, ces données à la connaissance d’un tiers qui n’a pas qualité
pour les recevoir est puni de cinq ans d’emprisonnement et de 300 000 € d’amende.

La divulgation prévue à l’alinéa précédent est punie de trois ans d’emprisonnement et
de 100 000 € d’amende lorsqu’elle a été commise par imprudence ou négligence.

L’article 8 de la loi n°78-17 du 6 janvier 1978 (CNIL) apporte toutefois un bémol :

» Un laboratoire du CNRS aurait aussi fiché les opinions politiques de près de 200 000 personnes ! #F... https://www.les-crises.fr/un-laboratoire-du-cnrs-aurait-aussi-fiche-les-opinions-politiques-de-pres-de...

31 of 38 12/08/2018 10:46



I. – Il est interdit de traiter des données à caractère personnel qui révèlent la prétendue
origine raciale ou l’origine ethnique, les opinions politiques, les convictions religieuses
ou philosophiques ou l’appartenance syndicale d’une personne physique ou de traiter
des données génétiques, des données biométriques aux fins d’identifier une personne
physique de manière unique, des données concernant la santé ou des données
concernant la vie sexuelle ou l’orientation sexuelle d’une personne physique.

II. – Dans la mesure où la finalité du traitement l’exige pour certaines catégories de
données, ne sont pas soumis à l’interdiction prévue au I :

1° Les traitements pour lesquels la personne concernée a donné son consentement
exprès, sauf dans le cas où la loi prévoit que l’interdiction visée au I ne peut être levée
par le consentement de la personne concernée ;

4° Les traitements portant sur des données à caractère personnel rendues
publiques par la personne concernée ;

Il y a bien sûr deux types de données. Celles publiées par l’utilisateur, et celles déduites
par des algorithmes à partir des précédentes.

C’est ainsi que, par exemple, Samuel Laurent a pu dire ceci, interpellé à propos des
fichiers DisinfoLab :
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Ce n’est évidemment pas faux – pour la partie publique (et peut-on véritablement parler
de “chercheurs” pour des personnes non universitaires ?).

 

Mais, première objection : quand ce jeune étudiant indique son nom et sa couleur
politique, pour agir sur Twitter avec ses… 23 abonnés ;

À t-il bien véritablement donné son accord pour que de nombreux analystes créent des
fichiers avec son nom et ses opinions politiques ?

Il l’a certes dit publiquement sur Twitter, mais si c’est public, cela reste discret. Et un
tweet s’oublie vite dans le fil, et le compte peut s’effacer. Mais ce n’est pas possible si
des chercheurs créent des fichiers en permanence, non purgés.

Avec ce raisonnement, on pourrait d’ailleurs ficher plein de personnes : on vous reconnait
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en train de participer à une manifestation France Insoumise, vous sortez du local Les
Républicains, vous avez défendu Macron dans l’affaire Benballa lors d’une discussion au
bistro (surtout, ne prenez pas la route !). C’était public – peut-on vous ficher avec vos
opinions politiques ?

Et par ailleurs, on peut vraiment se demander si “la finalité du traitement exige” une telle
utilisation des données.

 

Au-delà, il faut bien comprendre que cette notion légale de “données rendues
publiques”, acceptable en 1976, ne l’est plus aujourd’hui. En effet, par exemple avec
Twitter, il y a différentes façons de connaitre vos opinions politiques :

vous l’avez dit en dur dans votre biographie ou votre libellé de compte, comme
l’étudiant ci-dessus (public) ;

vous l’avez dit dans un tweet le soir du 1  tour de la présidentielle (public) ;

vous relayez surtout un dirigeant politique (inférence très probable) ;

vous parlez en général de vos opinions de nature politique, sans être partisan – “il
faut libérer les énergies, on paie trop d’impôts pour trop de fonctionnaires, etc.”
(inférence probable)

vous parlez beaucoup de vous sur Twitter, vous suivez et retwittez beaucoup de
personnes. Et c’est là que le Big Data peut inférer vos opinions politiques avec une
précision que vous n’imaginez probablement pas. (inférence possible)

Ainsi, désormais, les pouvoirs publics ne doivent pas seulement s’occuper des données
non publiques, mais également de la collecte et surtout la diffusion de masses de
données publiques, en particulier sur les réseaux sociaux.

Twitter est ainsi gravement fautif – finalement bien plus que DisinfoLab ou le ISC-PIF du
CNRS. Après tout, si vous donnez des millions de données à des chercheurs, certains
finiront immanquablement par les utiliser ainsi…

Bref c’est bien les conditions d’utilisation de l’API de Twitter qu’il faut viser dans le

er
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combat pour la protection des données de la population (source) :

Quand on pense que la CNIL a été créée en 1978 après une vive émotion dans l’opinion
publique suite à un projet gouvernemental visant à identifier chaque citoyen par un
numéro et interconnecter, via ce numéro, tous les fichiers de l’administration – on se rend
compte de l’énorme baisse de notre vigilance, et des risques pour les Libertés
publiques…
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IV. Plainte

Nicolas Vanderbiest a déclaré :

et :
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Pour vérifier cela, j’ai porté plainte à la CNIL. – comme beaucoup d’entre vous l’ont fait.
Nous soutenons en effet que l’identifiant Twitter (pseudo ou pas) est bien
évidemment une donnée personnelle.

J’ai également mandaté mon avocat afin de prévenir le Procureur de la République de
ces faits particulièrement graves.

Nous allons évidemment saisir également la CNIL belge et la CNIL irlandaise (siège de
Twitter), ainsi que les services Protection des données de la Commission européenne.

Si des gens veulent nous aider pour agir à l’international, ou pour prévenir d’autres
utilisateurs concernés et afin de grouper les plaintes, ou si vous êtes spécialiste de ce
sujet de protection des données et pouvez nous aider, vous pouvez nous écrire ici.

(Billet édité)
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